EVALUACION DE LA EXPOSICION A RIESGOS EN SUBVENCIONES

DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacidn del riesgo

Descripcion del riesgo

No se garantiza que el procedimiento de concesidn se desarrolle de forma transparente y

S.R1 Limitacion de la concurrencia .. " L,
publica, lo que puede dar lugar a favoritismos o a actos de corrupcion
. . . L, . No se garantiza que en la seleccidn de los participantes se apliquen los criterios de manera
S.R2 Trato discriminatorio e influencia en la seleccion de solicitantes o . . i . . . . .
objetiva e imparcial, asi como que no se ejerza ningun tipo de influencia deliberada
La insuficiente comprobacion de la documentacién de los solicitantes genera que se cometan
S.R3 Insuficente comprobacidn de las condiciones para la seleccion con mas facilidad irregularidades en la obtencidn de la subvencién o ayuda por parte de los
beneficiarios
L. ) L, L No se ha justificado suficientemente que los fondos recibidos se hayan aplicado a los fines para
Desviacion del objeto de subvencion y falsificacion de los ., . . . .,
S.R4 ustificantes los que la subvencién o ayuda fue concedida, o ha existido una manipulacion del soporte
ustifi T,
! documental de justificacidn de los gastos
S.RS Retraso en la gestion de la liquidacion que realiza la Fundacion No se cumplen los plazos establecidos en la normativa de manera que puede dar lugar a la
: de los expedientes de reintegro de subvenciones caducidad o prescripcion de los plazos para reclamar el reintegro del importe que proceda
L. . L, No se garantiza la conservacion de toda la documentacion y registros contables para disponer
S.R6 Pérdida pista de auditoria

de una pista de auditoria adecuada

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
No se han respetado los plazos establecidos en las bases reguladoras y convocatoria para la
resentacion de solicitudes.
P e Verificar la presentacion de la solicitud dentro del plazo establecido en las bases reguladoras y . .
. Unidad de Valoracion de
- . ) convocatoria.
S.1.1 Se rechaza alguna solicitud por supuesta entrega de la misma fuera plazo, cuando ha sido Planes y Proyectos

presentada en plazo, o bien se han presentado una o varias solicitudes fuera de plazo y han sido
aceptadas, incumpliéndose en todo caso los plazos establecidos en las bases reguladoras o en la
convocatoria respecto a la presentacion de solicitudes.

® A la finalizacion de cada convocatoria se concede un plazo para alegaciones en el que los solicitantes
podran razonar lo que estimen necesario.

Formativos

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
® Comprobacidn de que los beneficiarios seleccionados cumplen con los requisitos de la convocatoria.
® La valoracién técnica de los planes formativos ha sido automatizada y sistematizada, de tal forma que,
mediante un aplicativo en linea en el que deben introducirse todos los requisitos del plan en cuestion, se
Incumplimiento de los principios de objetividad, igualdad y no permite comprobar si se cumplen los mismos. El proceso de valoracién técnica es automatico en un Unidad de Valoracién de
discriminacion en la seleccion de beneficiarios. elevado porcentaje de criterios, por lo que la intervencidn de los técnicos en los expedientes estd muy Planes y Proyectos
controlada. ® Las bases de la valoracdn técnica se publican en el . .
S.21 . . N . - . . o . Formativos. Unidad de
No se garantiza que se hayan aplicado adecuadamente los criterios para |e Los procedimientos de comprobacién del cumplimiento de los requisitos y de valoracidn estan BOE. . L
g . . ) . . o . . . o Asesoramiento Juridico y
la seleccién de beneficiarios en los procedimientos de concesién de sistematizados. Los técnicos intervienen en procesos parciales de cada expediente, ya que en la revision D o N "
subvenciones en régimen de concurrencia competitiva. del cumplimiento de los requisitos de un expediente intervienen varios técnicos. Posteriormente, existe esarrolio Normativo
un control por parte del responsable.
e Existe un plazo de alegaciones para que el beneficiario muestre su disconformidad con la valoracién
realizada.
® Existencia de una politica en materia de buenas practicas: cddigo ético.
® Firma de Declaraciones de Ausencia de Conflicto de Interés (DACI), cuando proceda.
; L L. ® Las convocatorias de subvenciones son publicas, y sometidas al informe previo de la Abogacia del
Influencia deliberada en la evaluacién y seleccion de los beneficiarios y L p y . P &
i L., Estado, por lo que los criterios de valoracidn son conocidos.
en la financiacion otorgada. . A . . . . . - ; i 2
e La valoracion técnica ha sido automatizada y sistematizada en un elevado porcetaje de criterios. L ) Unidad de Valoracion de
o . L. . . ® Las bases de la valoracdn técnica se publican en el
S.2.2 . , . 3 . . ® Intevencidn de varios técnicos en la gestion de un expediente. Planes y Proyectos
Los miembros del érgano colegiado y/o del érgano instructor influyen . o L = . BOE. ;
. . -, L ] e Fundae dispone de un aplicativo informatico en el que se especifican los elementos esenciales que los Formativos. ORCO
deliberadamente o manipulan la evaluacién de los beneficiarios realizada| . . . . .
. ] solicitantes deben cumplimentar. e Existe un plazo de alegaciones para
por el instructor en el momento de concretar el resultado de la misma. L . . ., . . L .
que el beneficiario muestre su disconformidad con la valoracién realizada y/o la financiacién concedida.
o Existe un Ogano Colegiado a quien se presenta para su aprobacién la propuesta que proceda.
e La financiacién se calcula de forma automatica.
El beneficiario o destinatario de las ayudas incumple la obligacién de
garantizar la concurrencia en caso de que necesite negociar con
proveedores.
El beneficiario o destinatario de la ayuda o subvencién que, en su caso, . . . . .
. -, . e Existe un estudio previo que garantiza el precio de . L
desee contratar a proveedores, no garantiza la eleccién de los mismos a » y » . . L . ) R Unidad de Valoracion de
, A . ) , e Verificar que la contratacion/subcontratacidn de servicios realizada por el beneficiario se ha realizado |mercado para determinar el precio maximo del
S.2.3 través de un proceso de concurrencia competitiva (segun el articulo 31.3 Planes y Proyectos

de la LGS, cuando el importe del gasto subvencionable supere la cuantia
del contrato menor segun la normativa de contratacidn publica, el
beneficiario debera solicitar, como minimo, tres ofertas de diferentes
proveedores. El riesgo también puede materializarse cuando los
proveedores sean personas o entidades vinculadas con el beneficiario
segln lo establecido en el art. 29.7 de la LGS).

de conformidad con los criterios establecidos.

modulo, asi como la revisidn la de la documentacion
en control expost.

Formativos

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicad
€l Indicador Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
@ Solicitar a las entidades una serie de documentacion acreditativa (informe de vida de la
. L. .. L. Seguridad Social, nimero de trabajadores, etc.) de la veracidad de las circunstancias de la
Comprobacion insuficiente de la documentacion presentada por los solicitantes. : . ‘s
entidad. Unidad de Valoracion de
} 3 3 ® En caso de que surja alguna duda, o se detecte alguna irregularidad, respecto de alguna Planes y Proyectos
A raiz de una mala comprobacién de la documentacidn presentada por los solicitantes, . . _q J . _g . , . _g B P . B e Interoperabilidad con Seguridad Social para verificar la .y y .
S.3.1 entidad solicitante, solicitar informacién acreditativa y documental complementaria. Formativos. Unidad de

se cometen irregularidades por parte de los mismos con mas facilidad, tales como la
presentacidon de documentos o declaraciones falsas para justificar que se cumplen los
criterios de elegibilidad, generales y especificos.

e Control de la documentacion presentada por los beneficiarios, teniendo en cuenta el
conocimiento previo que se tenga del beneficiario o de sus solicitudes anteriores, en su
caso, y realizando comprobaciones cruzadas de los documentos con otras fuentes de
verificacion.

vida laboral en tiempo real.

Asesoramiento Juridico y
Desarrollo Normativo

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLES DEL
CONTROL

Riesgo
e Verificar el uso y la finalidad a la que se estan destinando los fondos.
e Control de la correcta realizacion de la actuaciones objeto de la ayuda y la veracidad de los
valores de los indicadores, hitos y objetivos efectivamente alcanzados.
e Una vez finalizada la actuacion, el beneficiario tiene que certificar la ayuda concedida indicando,
Los fondos no han sido destinados a la finalidad establecida en la normativa . ., . 9 B} Y ,
-, L. para cada grupo formativo, la relacidn de participantes, el nimero de horas de formacién,
reguladora de la subvencién por parte del beneficiario. ) . . . e s
absentismos, costes que ha supuesto la actividad formativa, etc. Unidad de Verificacion
S. 4.1 — - _, e Archivar en el expediente la documentacién acreditativa de la ejecucién de las actividades. Técnico Econdmica de
No se ha justificado suficientemente que los fondos de la subvencidn se hayan . . L. . . .
) . . . ® La unidad de Verificacidn Técnico-Econdmica de Subvenciones realiza un muestreo de la Subvenciones
destinado a la finalidad u objetivos recogidos en las bases reguladoras o ., e ., ] .
) . ] . documentacion de justificaciéon de la subvencién en el que se analiza el 30% de los costes directos
convocatoria, o dichos fondos no han sido ejecutados. L . . o . .
y el 30% de los costes indirectos, y si resulta un porcentaje de incidencias superior al 5% se da
traslado al beneficiario para que subsane, y si se mantuviera ese porcentaje se revisa el 100% de la
documentacion. e Fundae ha
implementado un sistema de liquidacion mediante un modelo por casillas que facilita el control.
e Verificacion de los requisitos legales de facturas, ndminas, contratos, recibis y otros justificantes o
de los importes correspondientes a los mddulos presentados.
e Control de facturas para detectar duplicidades.
Manipulacion del soporte documental de justificacion de los gastos. e Verificar que los documentos justificativos corresponden al periodo en el que deben de realizarse
las actividades objeto de la subvencién.
Manipulacién de facturas y de los datos contenidos en ellas o presentacion de e Verificar la realizacidn y pago de los gastos justificados dentro del plazo establecido.
facturas falsas como justificacion de los gastos incurridos en la operacién e Verificacion de los importes imputados (teniendo en cuenta la singularidad establecida en el Unidad de Verificacion
subvencionada, por ejemplo facturas duplicadas, facturas falsas o infladas, articulo 63.d del RD-L 36/2020 respecto a que, en los supuestos en que las solictudes deban ir .. .
S.4.2 - S . . o . " e . Técnico Econdmica de
facturacion de actividades que no se han realizado o que se han realizado de acompanfiadas de memorias econdmicas, se flexibilizaran los compromisos plasmados en las .
: ) L ) : . . . Subvenciones
forma diferente a lo recogido en la facturacidn (costes incorrectos de mano de  [mismas, en el sentido de que se permitan compensaciones entre los conceptos presupuestados
obra, tarifas horarias inadecuadas, gastos reclamados para personal inexistente o|siempre que se dirijan a alcanzar el fin de la subvencidn) y con los precios normales de mercado,
por actividades realizadas fuera del plazo de ejecucion...), sobrestimacidon de la |en su caso.
calidad o de las actividades del personal, etc... e Verificacion de los requisitos y los limites establecidos en la normativa aplicable en el caso de que
el beneficiario subcontrate la ejecucidn de las actividades subvencionadas.
e Verificar el mantenimiento de un sistema de contabilizacion claro o separado, bien con cddigos
de cuentas separadas o bien con clara una identificacion de los gastos justificados.
e Verificacion de que el beneficiario se encuentra al corriente de pago a la Seguridad Social . . L r
Realizacién de pagos incumpliendo el beneficiario las obligaciones - q P g. . & y. . Unidad de Coordinacion
S.4.3 Hacienda. e Verificacién de que el beneficiario

correspondientes.

no es deudor por reintegros de ejercicios anteriores.

con el SEPE

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador
Riesgo

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLES DEL
CONTROL

S.5.1

Retraso en la gestion de la liquidacion por parte de la Fundacion
en la fase de reintegro de los expedientes de subvenciones que
puede generar la caducidad o prescripcion del plazo para exigir el
reintegro de la suvbvencion

® E| SEPE remite a la Fundacidn los expedientes que se encuentran en el trdmite de audiencia del
procedimiento de reintegro indicando en el oficio la fecha de inicio y fin del plazo a efectos de caducidad.

® La Unidad de Verificacién Técnica Econdmica de Subvenciones tiene establecidos unos plazos maximos de
gestion de 6 meses desde la entrada de la documentacion de alegaciones al procedimiento de reintegro.

® La aplicacion informatica de gestion registra la fecha de entrada del escrito de alegaciones para poder
realizar el cdmputo del plazo de gestién. ® La aplicacion informatica de gestion
registra la fecha de salida del informe de la Unidad de Verificacion Técnica Econdmica de Subvenciones para
poder controlar los plazos en que se ha gestionado.

Unidad de Verificacion
Técnico Econdmica de
Subvenciones. Unidad de
Coordiinacion con el
SEPE.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

RESPONSABLES DEL

Ref. Indicador . . L. . CONTROL
Riesgo Indicador de riesgo Descripcion del control Nuevo control previsto
No se ha realizado una correcta documentacion de las actuaciones que permita Direccion de
garantizar la pista de auditoria en las diferentes fases. e Comprobacién de la documentacién requerida para garantizar la pista de auditoria. Planificacion, Valoracion
s 61 e La aplicacion automaticamente audita y deja un tracking de las distintas fases y su y Evaluacion de la
T En el expediente de la subvencion no quedan documentados los procesos que permiten documentacién asociada. ® Las aprobaciones y Formacioén. Direccion
garantizar la pista de auditoria en las diferentes fases: concesion, ejecucion, publicidad, pagos que se realizan estan fiscalizados por el SEPE. de Gestidn Técnica y
gastos, pagos, contabilizacién, etc Verificacion.
Incumplimiento de la obligacion de conservacion de documentos.
La convocatoria no establece de forma clara la obligacion de conservacién de documentos : ‘2
. , & e Verificar que las bases reguladoras o la convocatoria prevean el mecanismo que permita cumplir Direccion de
prevista en el articulo 132 del Reglamento (UE, Euratom) 2018/1046 del Parlamento L o ) ) i ., .
. - ) ) . con la obligacién de conservacién de documentos prevista en el articulo 132 del Reglamento (UE, Planificacion, Valoracion
Europeo y del Consejo, de 18 de julio de 2018, sobre las normas financieras aplicables al . . ‘r
» i , Euratom) 2018/1046 del Parlamento Europeo y del Consejo, de 18 de julio de 2018, sobre las y Evaluacion de la
presupuesto general de la Unidn, y recogida en el articulo 22.2 f) del Reglamento (UE) n? . ] . -, , i . iy
S.6.2 normas financieras aplicables al presupuesto general de la Unidn y el articulo 22.2 f) del Formacion. Direccion

241/2021, de 12 de febrero de 2021, por el que se establece el Mecanismo de
Recuperacion y Resiliencia, bien mediante la recopilacidn en el drgano concedente de la
documentacidn aportada por el beneficiario, bien estableciendo la obligacidn a los
beneficiarios de conservar los documentos en los plazos y formatos sefalados en el articulo
132 del Reglamento Financiero (5 afios a partir de la operacidn, 3 afios si la financiacién no
supera los 60.000 euros)

Reglamento (UE) n2 241/2021, de de febrero de 2021, por el que se establece el MRR.

e Verificar que se han pueso en marcha procedimientos que garantizan que se conservan todos los

documentos requeridos para garantizar una pista de auditoria adecuada.

de Gestion Técnica y
Verificacion. Unidsad dde
Archivo y Registro.

4 de julio de 2023




2: EVALUACION DE LA EXPOSICION A RIESGOS DE FRAUDE ESPECIFICOS - CONTRATACION

DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

Manipulacion del procedimiento de preparacion y/o adjudicacion, limitandose el acceso a la

C.R1 Limitacion de la concurrencia D . . L -
contratacion publica en condiciones de igualdad y no discriminacion a todos los licitadores.
Distintas empresas acuerdan en secreto manipular el proceso de licitacidn para limitar o
C.R2 Practicas colusorias en las ofertas eliminar la competencia entre ellas, por lo general con la finalidad de incrementar
artificialmente los precios o reducir la calidad de los bienes o servicios.
El ejercicio imparcial y objetivo de las funciones de alguno de los intervinientes en las
. . , diferentes fases del contrato se ve comprometido por razones familiares, afectivas, de
C.R3 Conflicto de interés - L . . , _ . . .
afinidad politica o nacional, de interés econdmico o por cualquier otro motivo directo o
indirecto de interés personal.
C.R4 Manipulacidn en la valoracion técnica o econémica de | Manipulacidn del procedimiento de contratacidn en favor de un licitante o en detrimento de
: las ofertas presentadas otro o varios.
Fraccionamiento del contrato en dos o mas procedimientos con idéntico adjudicatario
C.R5 Fraccionamiento fraudulento del contrato evitando la utilizacion de un procedimiento que, en base a la cuantia total, hubiese
requerido mayores garantias de concurrencia y de publicidad.
. ., Irregularidades en la formalizacién del contrato de manera que no se ajusta con exactitud a
C.R6 Incumplimientos en la formalizacién del contrato . ., L. o,
las condiciones de la licitacion o se alteran los términos de la adjudicacién.
Incumplimientos o deficiencias en la ejecucion del . . . .,
C.R7 El contratista incumple las especificaciones del contrato durante su ejecucion
contrato
El licitador incurre en falsedad para poder acceder al procedimiento de licitacién y/o se
C.R8 Falsedad documental . P p. ) P y.
aprecia falsedad en la documentacion presentada para obtener el pago del precio.
C.R9 Doble financiacién Incumplimiento de la prohibicién de doble financiacién.
C.R10 Incumplimiento de las obligaciones de informacién, | No se cumple lo estipulado en la normativa nacional o europea respecto a las obligaciones
’ comunicacion y publicidad de informacién y publicidad.
. . . L, No se garantiza la conservacion de toda la documentacién y registros contables para
C.R11 Pérdida de pista de auditoria & yreg P

disponer de una pista de auditoria adecuada




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Pliegos de clausulas técnicas o administrativas redactados a favor de un ® Los pliegos / documentos relativos a la licitacion son confeccionados y revisados por diferentes
licitador. personas de direcciones distintas. Los pliegos se elaboran por la Direccidn peticionaria y son
revisados de forma sucesiva por la Direccién Econémica y Financiera y por la Direccion de Asesoria
Limitacién de la concurrencia, por ejemplo, definiéndose en los pliegos / Juridica. Direccion peticionaria.
documentos relativos a la licitacidn el producto de una marca concreta en ® La Mesa de Contratacion interviene en la aprobacion de los pliegos salvo en los contratos Direccion de Gestion
c11 lugar de un producto genérico, existiendo una similitud constatable entre las [menores y los simplificados abreviados, en los que intervienen las Direcciones peticionarias y la ® Establecer y dar publicidad a un sistema de denuncias Econoémica y Financiera.
o caracteristicas fijadas en los pliegos y los servicios y/o productos del Direccion de Gestion Econdmica y Financiera. de los comportamientos supuestamente fraudulentos. Direccion de Asesoria
contratista adjudictario, estableciendo especificaciones excesivamente @ Disponer de una politica en materia de conflicto de interés que incluya una Declaracién de Juridica. Mesa de
restrictivas para excluir a otros licitadores cualificados o para justificar el ausencia de conflictos de interés (DACI) por parte de todo el personal, su verificacién, cuando contratacion.
recurso injustificado a una Unica fuente de adquisicion evitando asi la proceda, y medidas dirigidas a garantizar su cumplimiento.
competencia. e En materia de contratacidn, Fundae es auditada cada afio por varios organismos o entidades (la
IGAE, el Tribunal de Cuentas, etc.).
Los pliegos / documentos relativos a la licitacion presentan prescripciones
B plieg ) / | p p o P ® Los pliegos / documentos relativos a la licitacion son confeccionados y revisados por diferentes
mds restrictivas o mds generales que las aprobadas en procedimientos ersonas de direcciones distintas. Los pliegos se elaboran por la Direccién peticionaria y son
previos similares. P ) A T P ‘g, o p_ ) P e v ., Direccion peticionaria.
revisados de forma sucesiva por la Direccién Econémica y Financiera y por la Direccion de Asesoria . L. L.
L Direccion de Gestion
’ . L . - Juridica. - ) . L ) )
Pliegos / documentos relativos a la licitacion tienen cldusulas o requisitos L X ., . ® Establecer y dar publicidad a un sistema de denuncias Econoémica y Financiera.
C.1.2 , . R L K ® La Mesa de Contratacion interviene en la aprobacion de los pliegos salvo en los contratos K X " .
mads restrictivos (por ejemplo, elevando las requisitos de solvencia L X R K X R . X de los comportamientos supuestamente fraudulentos. Direccion de Asesoria
L § R L, R ) menores y los simplificados abreviados, en los que intervienen las Direcciones peticionarias y la o
econdmica o financiera, o técnica o profesional, etc...) o més generales R . ., L. X R Juridica. Mesa de
L . L. Direccién de Gestion Econdmica y Financiera. ,,
(definicidén vaga de las obras, bienes o servicios a contratar) que lo R ) X o . . . contratacion.
X o . . . ® En materia de contratacidn, Fundae es auditada cada afio por varios organismos o entidades (la
establecido en procedimientos de similares caracteristicas, restringiendo la R
i . IGAE, el Tribunal de Cuentas, etc.).
concurrencia o buscando favorecer a un licitador.
L L. . . ® Los pliegos / documentos relativos a la licitacion son confeccionados y revisados por diferentes
Presentacidn de una unica oferta o el nimero de licitadores es ersonas de direcciones distintas. Los pliegos se elaboran por la Direccién peticionaria y son
anormalmente bajo, segun el tipo de procedimiento de contratacién. P ) A e P g . p' ) P o v , Direccion peticionaria.
revisados de forma sucesiva por la Direccién Econémica y Financiera y por la Direccion de Asesoria . L. L.
o Direccion de Gestion
. -, . . Juridica. . . . L. . .
Esta situacion puede producirse, entre otros, como consecuencia de que las L . ) . ® Establecer y dar publicidad a un sistema de denuncias Econdmica y Financiera.
C.13 . . . ® La Mesa de Contratacion interviene en la aprobacion de los pliegos salvo en los contratos X K L. .
especificaciones se han pactado con un licitador o como consecuencia del I X . K X i e X de los comportamientos supuestamente fraudulentos. Direccion de Asesoria
X o . . , L. menores y los simplificados abreviados, en los que intervienen las Direcciones peticionarias y la -
incumplimiento del requisito de solicitud de ofertas a un nimero minimode | ..~ ., . . . Juridica. Mesa de
empresas capacitadas para la realizacion del objeto del contrato, segun el Direccién de Gestion Econdmica y Financiera.. tratacio
R p P o p o, d » €8 ® En materia de contratacion, Fundae es auditada cada afio por varios organismos o entidades (la contratacion.
tipo de procedimiento de contratacion . i
IGAE, el Tribunal de Cuentas, etc.).
El procedimiento de contratacion se declara desierto y vuelve a convocarse
a pesar de que se recibieron ofertas admisibles de acuerdo con los criterios
que figuran en los pliegos. ® Dejar constancia en un acta de las ofertas presentadas y de la adecuacién de la documentacion . L. - .
Direccién petlmonarla,
presentada. L.
C.1.4 Mesa de contratacion.

Un procedimiento se declara desierto, a pesar de que existen ofertas que
cumplen los criterios para ser admitidas en el procedimiento, y se vuelve a
convocar restringiendo los requisitos en beneficio de un licitador en
concreto.

® En materia de contratacidn, Fundae es auditada cada afio por varios organismos o entidades (la
IGAE, el Tribunal de Cuentas, etc.).

Direccion Gerencia




C.15

La publicidad de los procedimientos es incompleta, irregular o limitada y/o
insuficiencia o incumplimiento de plazos para la recepcion de ofertas.

El procedimiento no cumple con los requisitos de informacion y publicidad
minimos requeridos para el anuncio de la convocatoria en la normativa
aplicable con el fin de asegurar la transparencia y el acceso publico a la
informacidn, y/o en los pliegos no se determinan con exactitud los plazos
para la presentacion de proposiciones, se fijan unos plazos excesivamente
reducidos que puedan conllevar la limitacidn de la concurrencia o no se
establece de forma exacta qué documentos concretos debe presentar el
licitador en su proposicidn para que esta sea admitida en el procedimiento.
También puede ocurrir que se abran ofertas antes de plazo o que se acepten
ofertas presentadas fuera de plazo.

® Publicar el procedimiento de contratacion en la plataforma Vortal, que garantiza la correcta
publicidad de las licitaciones.

e Dejar constancia en un acta de las ofertas presentadas, plazo de presentacion y apertura de las
mismas.

® En materia de contratacidn, Fundae es auditada cada afio por varios organismos o entidades (la
IGAE, el Tribunal de Cuentas, etc.).

® Los pliegos / documentos relativos a la licitacion son confeccionados y revisados por diferentes
personas de direcciones distintas. Los pliegos se elaboran por la Direccidn peticionaria y son
revisados de forma sucesiva por la Direccién Econdmica y Financiera y por la Direccion de Asesoria
Juridica.

Direccion de Gestion
Econdmica y Financiera

Reclamaciones de otros licitadores.

Se producen reclamaciones o quejas por escrito referidas a la limitacion de la
concurrencia en el procedimiento de contratacion.

o Tramitacion de las quejas o reclamaciones recibidas por otros licitadores y analisis e informe de
las mismas, con recomendaciones de las medidas a adoptar para corregir las deficiencias
detectadas.

Direccion de Gestion
Econoémica y Financiera.
Direccion de Asesoria
Juridica.

Eleccion de tramitacion abreviada, urgencia o emergencia, o
procedimientos de contratacion menos competitivos de forma usual y sin
justificacion razonable.

Utilizacién de modalidades de tramitacién que permiten reducir plazos o
publicidad con el fin de evitar la concurrencia sin que esté adecuadamente
justificado, no garantizandose los principios de no discriminacion, igualdad
de trato y transparencia. Debe tenerse en cuenta las especialidades
establecidas en el Real Decreto-ley 36/2020 sobre aplicacidn de
procedimientos de adjudicacién simplificados, tramitacion de urgencia y
reduccion de plazos para los contratos financiados con fondos procedentes
de PRTR.

® En todo el procedimiento no solo interviene la direccién proponente, sino también otras
direcciones y la Mesa de Contratacion.

® En materia de contratacidn, Fundae es auditada cada afio por varios organismos o entidades (la
IGAE, el Tribunal de Cuentas, etc.).

Direccion peticionaria.
Direccion de Gestion
Econoémica y Financiera.
Direccion de Asesoria
Juridica. Mesa de
contratacion.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Posibles acuerdos entre los licitadores en complicidad con empresas
interrelacionadas o vinculadas o Ti la introduccion de "pr dores
| fantasma". e Verificacion de la existencia de las empresas licitadoras y la veracidad de los datos
aportados acudiendo a las fuentes de la informacién y/o contrastando la informacion de la Direccién peticionaria
Los licitadores manipulan el procedimiento de contratacion mediante acuerdos - empresa en las bases de datos disponibles. . .. e
. . X i - ® Comprobar que los licitadores cuentan con la R R R L . - Direccién de Gestion
colusorios con otros ofertantes o mediante la simulacién de falsos licitadores (por o . ) . e Comprobar la existencia o no de vinculacién empresarial entre las empresas licitadoras .
C.21 X ) o . . L, habilitacién empresarial o profesional exigible para la X . ) ) . . Econdémica y
ejemplo, presentacion de distintas ofertas por entidades que presentan vinculacién L, L ” ! /directivos, propietarios, etc.), utilizando para ello fuentes de datos abiertas u otras bases de ) .,
) L . R . L L, realizacion de la actividad o prestacién objeto del contrato. Financiera. Mesa de
empresarial, por licitadores inactivos o sin experiencia en el sector, o presentacion de datos. tratacic
ofertas fantasma que no presentan la calidad suficiente y existe la duda de que su e Comprobar los antecedentes de las empresas implicadas, por ejemplo mediante las contratacion.
finalidad sea la obtencion del contrato). La probabilidad de ocurrencia de este revisiones de sitios web o de la informacion de contacto de las empresas.
indicador de riesgo aumenta cuando se trata de proyectos grandes, con diferentes
prestaciones, o cuando intervienen diferentes 6rganos de contratacion.
Posibles acuerdos entre los licitadores en los precios ofertados en el procedimiento . . . o
de licitacion ® Controles ante la presencia continuada de circunstancias improbables en las ofertas o de
) relaciones inusuales entre terceros (por ejemplo, evaluacién de ofertas que parecen conocer Direccién peticionaria
- . . perfectamente el mercado o patrones de turnos entre adjudicatarios). . L. .
Los licitadores llegan a acuerdos en los precios ofertados en el procedimiento de . N ) ) N - Direccién de Gestion
. . . o e Comprobar la existencia o no de vinculacién empresarial entre las empresas licitadoras .
C.22 contratacion (por ejemplo, patrones de ofertas inusuales o similares, todos los X . ) ) . . Econdémica y
. K R ) . /directivos, propietarios, etc.), utilizando para ello fuentes de datos abiertas u otras bases de ) .
licitadores ofertan precios altos de forma continuada, las ofertas tienen porcentajes datos Financiera. Mesa de
exactos de rebaja, los precios de las ofertas bajan bruscamente cuando nuevos ) . . ) . i
. .J. P L ) . . e Comprobar los antecedentes de las empresas implicadas, por ejemplo mediante las contratacion.
licitadores participan en el procedimiento, los precios de las ofertas son demasiado . - X .
. L. - . . revisiones de sitios web o de la informacion de contacto de las empresas.
altos, demasiado proximos, muy distintos, nimeros redondos, incompletos, etc...).
Posibles acuerdos entre los licitadores para el reparto del mercado.
® Controles ante la presencia continuada de circunstancias improbables en las ofertas o de
Los licitadores se reparten el mercado reduciendo la competencia (por ejemplo, los relaciones inusuales entre terceros (por ejemplo, evaluacion de ofertas que parecen conocer Direccion peticionaria
adjudicatarios se reparten o turnan por region, tipo de trabajo, tipo de obra, se perfectamente el mercado o patrones de turnos entre adjudicatarios). Direccion de Gestion :
C.23 observa una rotacion ofertas en una determinada zona geografica, determinadas e Comprobar la existencia o no de vinculacion empresarial entre las empresas licitadoras Econémica
o empresas nunca presentan ofertas para un determinado poder adjudicador o en una /directivos, propietarios, etc.), utilizando para ello fuentes de datos abiertas u otras bases de Fi . KI/I d
zona geografica o por el contrario empresas de la zona no presentan ofertas, etc...). datos. |n£-t1nct|er.a’. esa de
La probabilidad de ocurrencia de este indicador de riesgo aumenta cuando se trata e Comprobar los antecedentes de las empresas implicadas, por ejemplo mediante las contratacion.
de proyectos grandes, con diferentes prestaciones, o cuando intervienen diferentes revisiones de sitios web o de la informacidn de contacto de las empresas.
6rganos de contratacion.
El adjudicatario subcontrata con otros licitadores que han participado en el o ) . . . " . .
.. L. o Establecimiento de un sistema de control que permita comprobar que la oferta no incluye la | Direccion peticionaria.
procedimiento de contratacion. » . . L . . L. .
C.2a subcontratacion a operadores que estan compitiendo por el contrato principal al mismo Direccién de Gestion

Un licitador que no ha resultado adjudicatario ejecuta parte del contrato siendo
subcontratado por el adjudicatario.

tiempo y que no se produzca la subcontratacion de licitadores que no hayan resultado
adjudicatarios en el procedimiento de contratacion.

Econdémica y
Financiera.




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Comportamiento inusual por parte de un empleado que insiste en
obtener informacion sobre el procedimiento de licitacion sin estar a
cargo del procedimiento. Todos los intervinientes
e Disponer de un cddigo ético donde se regulen los conflictos de intereses y un o Verificar que en el procedimiento se realiza un examen de los en el proceso de
C.3.1 Un empleado que no forma parte de los equipos encargados del procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento. |antecedentes de los licitadores ante sefiales de alerta. contratacion,
procedimiento de licitacidn se interesa por conseguir informacién que o Disponer de una clausula de confidencialidad en los contratos de trabajo. ® Formacion y concienciacion en materia de confidencialidad. especialmente la
puede alterar el devenir de la licitacion o favorecer a algun contratista en Direccion Peticionaria.
particular (incluso puede darse el caso de que tenga también vinculacion
con proveedores de algin potencial contratista).
Empleado que participa en el procedimiento de contratacion /del 6rgano
P q ”p P 3 p . / 9 e Disponer de un cddigo ético donde se regulen los conflictos de intereses y un X . .
de contratacion ha trabajado para una empresa licitadora o , R o K . e Verificar que en el procedimiento se realiza un examen de los
. A L, procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento. . .
recientemente o se aprecia una socializacion de este con un proveedor R R . o > ) antecedentes de los licitadores ante sefiales de alerta.
. e Verificar que en los pliegos se incluye la obligacién de cumplimentacion de una o X R
de servicios o productos. ., R . X ) i ® Establecer y dar publicidad a un sistema de denuncias de los
Declaracidn de ausencia de conflicto de interés (DACI) por todas las personas obligadas a R
comportamientos supuestamente fraudulentos. . L. - .
- ) ) ello. - ) I ) Direccion peticionaria.
C.3.2 Un empleado de la mesa de contratacién ha trabajado recientemente para X . . . . - @ Solicitar la cumplimentacion de las DACI a los subcontratistas y .,
o o .| ® Verificar que en el expediente se incluyen las DACI cumplimentadas por los intervinientes . K R R Mesa de contratacion.
una empresa que se presenta a un procedimiento de licitacion o se aprecia o ) R verificar que en el expediente se incluyen las mismas cuando se
o L, ., en la licitacidn por parte de la mesa de contratacion y de los contratistas cuando se . R .
una socializacion o estrecha relacion entre un empleado de contratacion y L, obtengan. ® Solicitar la cumplimentacién de
. R obtengan. ® La mesa de contratacion es .
un proveedor de servicios o productos, de manera que pueden surgir , X = . X X o las DACI a las empresas que forman parte de las Uniones Temporales
. . R o L un drgano colegiado en el que participa personal de diferentes direcciones y la decision se
conflictos de interés o influencias ilicitas en el procedimiento a favor o en R de Empresas que se presenten.
X R L toma de manera colegiada.
contra de dicha empresa o de dicho proveedor de servicios o productos.
. . . . e Verificar que en el procedimiento se realiza un examen de los
e Disponer de un cddigo ético donde se regulen los conflictos de intereses y un - N
. o o .. o , K o K - antecedentes de los licitadores ante sefiales de alerta.
Vinculacion familiar entre un empleado que participa en el procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento. o K R
o ., , o, 3 R X . o > -, ® Establecer y dar publicidad a un sistema de denuncias de los
procedimiento de contratacién / érgano de contratacion con capacidad |e Verificar que en los pliegos se incluye la obligacién de cumplimentacién de una .
L, . . e L, R i X h i comportamientos supuestamente fraudulentos. . ., .. .
de decision o influencia y una persona de la empresa licitadora. Declaracién de ausencia de conflicto de interés (DACI) por todas las personas obligadas a . R ., . Direccion peticionaria.
C.33 ® Solicitar la cumplimentacién de las DACI a los subcontratistas y .,
ello. - ) ) ) Mesa de contratacion.
. I o . . . . . . " verificar que en el expediente se incluyen las mismas cuando se
Esta vinculacion juega a favor de la adjudicacion del contrato objeto de e Verificar que en el expediente se incluyen las DACI cumplimentadas por los intervinientes L R .
L, L, L, R obtengan. ® Solicitar la cumplimentacion
valoracion a esa empresa. en la licitacion por parte de la mesa de contratacidn y de los contratistas cuando se X
obtenean de las DACI a las empresas que forman parte de las Uniones
gan: Temporales de Empresas que se presenten.
® La valoracidn es confeccionada, revisada y aprobada por diferentes persones de
direcciones distintas. La Direccion de Gestion Econdmica y Financiera revisa el informe de
valoracion realizado por la Unidad o Direccidn peticionaria de las ofertas recibidas para el
suministro o servicio objeto de la contratacion. La Mesa de Contratacion aprueba las
Reiteracién de adjudicaciones a favor de un mismo licitador. valoraciones de las ofertas. . .. - .
) R . ) - ) » ) Direccion peticionaria.
® Disponer de un cédigo ético donde se regulen los conflictos de intereses y un ® Solicitar la cumplimentacién de las DACI a los subcontratistas y Direccion de Gestion
C.34 Favoritismo inexplicable o inusual de un contratista o proveedor en procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento. |empresas que forman una UTE y verificar que en el expediente se

particular, sin estar basadas adjudicaciones en los criterios de adjudicacion
establecidos en los pliegos.

o Verificar que en los pliegos se incluye la obligacién de cumplimentacion de una
Declaracidn de ausencia de conflicto de interés (DACI) por todas las personas obligadas a
ello.

o Verificar que en el expediente se incluyen las DACI cumplimentadas por los intervinientes
en la licitacidn por parte de la mesa de contratacion y de los contratistas cuando se
obtengan.

incluyen las mismas cuando se obtengan.

Econoémica y Financiera.
Mesa de contratacion.




C.35

Adjudicacion continuada de ofertas con precios elevados o trabajo de
calidad insuficiente.

Los contratos se adjudican de manera continuada a licitadores cuyas
ofertas econdmicas son elevadas con respecto al resto de las ofertas
presentadas y/o con contraprestaciones que no se ajustan a la calidad
demandada en los pliegos de prescripciones técnicas. Estas adjudicaciones
estdn sujetas a casos de conflictos de interés por parte de algin miembro
del organismo contratante, como el caso de un licitador que conoce de
antemano que va a resultar adjudicatario y ofrece un precio alto dentro del
limite establecido en el procedimiento de contratacion.

® La valoracidn es confeccionada, revisada y aprobada por diferentes persones de
direcciones distintas. La Direccion de Gestion Econdmica y Financiera revisa el informe de
valoracion realizado por la Unidad o Direccion peticionaria de las ofertas recibidas para el
suministro o servicio objeto de la contratacion. La Mesa de Contratacion aprueba las
valoraciones de las ofertas de su compatencia.

e Disponer de un cddigo ético donde se regulen los conflictos de intereses y un
procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento.
o Verificar que en los pliegos se incluye la obligacion de cumplimentacion de una
Declaracién de ausencia de conflicto de interés (DACI) por todas las personas obligadas a
ello.

o Verificar que en el expediente se incluyen las DACI cumplimentadas por los intervinientes
en la licitacién por parte de la mesa de contratacion y de los contratistas cuando se
obtengan.

® Llevar un control de los contratos adjudicados en los que ha habido
una diferencia en el precio entre la adjudictaria y el resto. e Solicitar
la cumplimentacion de las DACI a los subcontratistas y verificar que
en el expediente se incluyen las mismas cuando se obtengan.

Direccion peticionaria.
Direccion de Gestion
Econoémica y Financiera.
Mesa de contratacion.
Organo de contratacion

C.3.6

Indicios de que un miembro del 6rgano / mesa de contratacién pudiera
estar recibiendo contraprestaciones indebidas a cambio de favores
relacie con el proc o de contratacion.

En breve espacio de tiempo y sin aparente razon justificada, un miembro
del érgano encargado de la contratacion tiene un aumento subito de la
riqueza o nivel de vida que puede estar relacionado con actos a favor de
determinados adjudicatarios.

o El informe de adjudicacién es confeccionado, revisado y aprobado por diferentes
personas de direcciones distintas. La Direccion de Gestion Econdmica y Financiera revisa el
informe de valoracion realizado por la Unidad o Direccion peticionaria de las ofertas
recibidas para el suministro o servicio objeto de la contratacion. La Mesa de Contratacion
aprueba las valoraciones de las ofertas.

e Disponer de un cddigo ético donde se regulen los conflictos de intereses y un
procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento.
o Verificar que en los pliegos se incluye la obligacion de cumplimentacion de una
Declaracién de ausencia de conflicto de interés (DACI) por todas las personas obligadas a
ello.

o Verificar que en el expediente se incluyen las DACI cumplimentadas por los intervinientes
en la licitacién por parte de la mesa de contratacion y de los contratistas cuando se
obtengan. o Disponer de una politica en
materia de regalos u obsequios.

Organo de contratacion.
Mesa de contratacion.

C.3.7

Empleado que ha participado en el proceso de contratacion no presenta
la declaracion de ausencia de conflicto de interés o lo hace de forma
incompleta.

Un empleado que ha participado en el prcoeso de contratacion
contratacion no presenta la Declaracion de ausencia de conflictos de
interés prevista para todo el personal o la presenta de forma incompleta.

e Disponer de un cddigo ético donde se regulen los conflictos de intereses y un
procedimiento para abordarlos, asi como medidas dirigidas a garantizar su cumplimiento.
o Verificar que en los pliegos se incluye la obligacion de cumplimentacion de la DACI por
todas las personas obligadas a ello.

o Verificar que en el expediente se incluyen las DACI cumplimentadas por los intervinientes
en la licitacién por parte de la mesa de contratacion y de los contratistas cuando se
obtengan.

o Contrastar a través de nuevos medios si existe alguna relacion
entre el empleado y la entidad adjudicataria.

Direccion peticionaria.
Direccion de Gestion
Econoémica y Financiera.
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcién del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Los criterios de no estdn son
iscril ilicitos o i onose gidos en los pliegos. |e Sistema de control previo del contenido de los pliegos / documentos relativos a la licitacién que Direccién peticionaria
garantice su correcta redaccion y la inclusion detallada y clara de los criterios de valoracion de las Direccién de Gestion
Los criterios de adjudicacion contenidos en los pliegos /documentos relativos a la ofertas, que deberan de ser adecuados a las caracteristicas del objeto del contrato y sin que Econémica y Financiera.
C.41 licitacion no son adecuados para evaluar correctamente las ofertas, o resultan contengan elementos discriminatorios o ilicitos que favorezcan a un licitador/es frente a otros. Direccion deyAsesoria B
discriminatorios o ilicitos. Ademds, en los mismos no se incluyen o estan redactados |e La Mesa de Contratacion interviene en la aprobacién de los pliegos salvo en los contratos Juridi M d
de forma ambigua, poco clara y/o abierta los criterios de valoracién y seleccién de las [menores y los sii , CUYOS son revisados por la Direccién de urldica. . esa de
ofertas y/o su ponderacién, lo que da lugar a falta de transparencia y objetividad en la|Gestién Econémica y Financiera y en los Ultimos también por la Direccién de Asesoria Juridica. contratacion.
seleccion del adjudicatario.
El objeto del contrato y prescripciones técnicas definidos en los pliegos /
documentos relativos a la licitacién no responden al objeto perseguido o al ) . L. . . Direccioén peticionaria.
N e B o y o Verificar que los documentos del expediente de contratacién contienen una referencia a la " ..
componente y la reforma o inversion ni a los hitos y objetivos a cumplir. ) » . o Direccion de Gestion
incorporacion de la actuacién en el PRTR, con indicacién del componente y de la reforma o Econémica y Financiera.
C.42 . . . inversion, proyecto o proyecto en los que se inc; las i que i el " o Y P
No existe una coherencia de las prestaciones que se pretenden contratar con los N . N ) . Direccion de Asesoria
L ) ) . L ) o objeto del contrato. ® Revisar que existe coherencia entre los resultados solicitados o
objetivos perseguidos en la correspondiente inversion, ni con los hitos u objetivos a o . Juridica. Mesa de
o PR o y los objetivos que se pretenden conseguir.
cuyo cumplimiento contribuirdn, ni se hace mencién al respecto en los documentos contratacion.
de licitacion.
Los criterios de adjudicacion incumplen o son contrarios al principio de "no causar
un dafio significativo” y al etiquetado verde y digital (sélo aplicable en los o Verif te en los pli a obligacién del limiento del princii Direccion peticionaria.
erificar que se recoge expresamente en los pliegos la obligacién del cumplimiento del principio " i -
i con fondos europ . q coge exp Pl B3 cump princp Direccién de Gestion
de "no causar un dafio ylas desu Econtmica v Financiera
C.43 o [ - . e Verificar que se incluye una referencia en los pliegos al preceptivo cumplimiento de las ; micay DN
Los criterios de tranversales del PRTR como son - N . N . X N Direccion de Asesoria
S e e O ) - obligaciones asumidas en materia de etiquetado verde y digital y los mecanismos asignados para ec
el principio de "no causar dafio significativo” o cumplir con el etiquetado verde o o Juridica. Mesa de
digital, sin que se haga referencia a estas obligaciones en los documentos del : contratacion.
contrato.
de ofertas bajas sin haber sido justificada
adecuadamente por el licitador. o Si de acuerdo con el sistema para detectar las bajas temerarias de precios se detecta una baja Direccion peticionaria
temeraria, se pide una justificacion al licitador de que puede realizar el objeto del proyecto con - ) e e
" . - . . PR o L L ” o Establecer y dar publicidad a un sistema que | Direccion de Gestion
Aceptacion de una oferta anormalmente baja presentada por el adjudicatario sin ese importe, que ser revisada por la direccion peticionaria, luego por la direccion de Gestion ° : ) s N
C.44 o N . N . N . N N . permita denunciar los comportamientos Econdmica y Financiera.
justificacion de la capacidad de llevar a cabo la prestacion en el tiempo y forma Econdmica y finalmente por la mesa de contratacion, teniendo en cuenta, si se valora slo el A
y h : " : : : : " Ll . . supuestamente fraudulentos. Mesa de contratacion.
requerido a esos bajos costes. Pueden haberse producido filtraciones de los precios |precio, la regla establecida legalmente, y si se valora también técnicamente, no sélo el importe,
ofertados por otros licitadores, lo que permitié al licitador ajustar su precio por sino también la valoracién técnica. Organo de contratacion.
debajo al de las ofertas econdmicas filtradas.
Cambios en las ofertas después de su recepcién.
Direccion peticionaria..
R ) . } o Las ofertas se remiten por medio de la plataforma Vortal, que impide que se puedan modificar reccion p "
cas Existen indicios que sugieren que tras las recepcién de las ofertas se ha producido N L Direccion de Gestion
5 R . N N N ras su recepcion. clor € !
una modificacion en la mismas (por ejemplo, correciones manuscritas en los precios, P! Econémica y Financiera
calidades, condiciones, etc...).
Ofertas excluidas por errores o por razones dudosas. . - i i i8 i :
f p p o Dejar constancia en la plataforma de contratacién de los criterios de exclusién de las ofertas - ) Direccion peticionaria.
! ) A _|o Establecer y dar publicidad a un sistema que | <. .. "
. R . excluidas. ® Dejar constancia por escrito ) ) ) Direccion de Gestion
c46 Se excluyen ofertas por errores y razones insuficientemente justificadas o licitadores ) ) permita denunciar los comportamientos o N
) © N de los motivos de las exclusiones de ofertas. Econdmica y Financiera.
capacitados han sido descartados por razones dudosas, lo que podria respondera  [J5.%> " et dl imiento de | isitos de admisi6 , de ofert fr Moo d ratools
. X Ny ista de comprobacién del cumplimiento de los requisitos de admisién e ofertas.
intereses para la seleccion de un contratista en particular. P! P a v lesa de contratacion.
uejas de otros licitadores. . ) Direccion de Asesoria
Quej * Tramitacién de las quejas o reclamaciones recibidas por otros licitadores y anlisis e informe de | Establecer y dar publicidad a un sistema que | | "o 2 -
ca7 ) ) ) ) ) . las mismas, con recomendaciones de las medidas a adoptar para corregir las deficiencias permita denunciar los comportamientos o °c1o
Se producen reclamaciones o quejas por escrito referidas a posibles manipulaciones Gestién Econémica y
detectadas. supuestamente fraudulentos. estion
de las ofertas presentadas. Financiera.
® Los pliegos determinan una serie de criterios técnicos que se valoran de forma automatica. : iz ;L :
Valoraciones sesgadas. p. g_ ” L N . Direccioén peticionaria.
o Los criterios de valoracion estén bien y enlos relativos a la Direccion de Gestion
C.48 contratacién. ® La valoracion se revisa por la Direccion

Se realiza una valoracién sesgada y arbitraria con el fin de favorecer a uno de los
licitadores.

de Gestién Economica y Financieray, salvo en los contratos menores, se aprueba en la mesa de
contratacion.

Econdmica y Financiera.
Mesa de contratacion.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Fraccionamiento en dos o mds contratos o separacion injustificada o artificial del objeto del
contrato. o Los pli /d " | isitos técni P
v:;s pl fegoz ocumendos condgfs req;usn 0s ecmcv:;s yd(.econf)mlcos son Direccion peticionaria.
confeccionados y revisados por diferentes personas de direcciones . . L.
Se hacen dos 0 mds contratos en distintos procedimientos con idéntico adjudicatario donde los - .y P N P . o . . . Direccion de Gestion
. . R L i . distintas. Los pliegos se elaboran por la Direccion peticionaria y son @ Controles periddicos del importe acumulado por . ) .
trabajos realizados o los bienes suministrados parecen ser casi idénticos en cuanto a contenido y ) . . . . . . s . X Economica y Financiera.
C.5.1 L . . . e - revisados de forma sucesiva por la Direccion Econdmica y Financiera y por |proveedor y andlisis correlativo de los objetos de los . L. .
ubicacion, por debajo de los limites admitidos para la utilizacion de procedimientos de ) . , I . L, e Direccioén de Asesoria
o - L o la Direccion de Asesoria Juridica. Si se trata de la documentacion de un distintos contratos celebrados con cada uno de ellos. L
adjudicacion directa o de los umbrales de publicidad que exigirian procedimientos con mayores . . - L. . Juridica. Mesa de
. X - R A contrato menor, es revisada por la Direccién de Gestién Econdmica y )
garantias de concurrencia y publicidad, o se separa injustificadamente el objeto del contrato que Financiera contratacion.
tiene una Unica finalidad técnica y econdmica (por ejemplo, contratos separados para mano de :
obra y materiales, ambos por debajo de los umbrales de licitacion abierta).
Compras secuenciales por debajo de los umbrales de licitacién abierta.
® Los documentos con los requisitos técnicos y econémicos son remitidos | ® Controles periédicos del importe acumulado por Direccién peticionaria.
C.5.2 Se llevan a cabo compras secuenciales por medio de adjudicaciones directas en cortos plazos de [por la Direccion peticionaria y son revisados por la Direccién Econdmicay |proveedor y analisis correlativo de los objetos de los Direccion de Gestion

tiempo con la finalidad de eludir la utilizacién de un procedimiento que hubiese requerido
mayores garantias de concurrencia y de publicidad.

Financiera.

distintos contratos celebrados con cada uno de ellos.

Econdémica y Financiera.
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
El contrato formalizado altera los términos de la adjudicacion.
. . - e . Direccion peticionaria.
El contrato no se ajusta con exactitud a las condiciones de la licitacion o incluye cldusulas que L, R . ) , ) . L. L.
. o N . . ® Revision del contrato por diferentes direcciones con caracter previo a la firma del Direccion de Gestion
alteren los términos de la adjudicacion (por ejemplo, supresién de clausulas contractuales . . e . L. . . ) .
C.6.1 , _ o, ) . mismo que permita verificar que no se ha producido una alteracién en los términos de la Econdmica y Financiera.
estandar y/o de las establecidas en la adjudicacion del contrato, cambios sustanciales en las o . X ) . ., )
e . . . . - ) . R adjudicacion, dejando constancia de este control por escrito. Direccion de Asesoria
especificaciones técnicas o en el pliego de condiciones administrativas, diferencias entre los Juridi
requisitos de calidad, cantidad o especificaciones de los bienes y servicios contenidos en el uridica.
contrato y los contenidos en los pliegos de la convocatoria, etc...).
Inexistencia de contrato o expedi de contri ion.
® Lista de comprobacidn a realizar a la finalizacion de los procedimientos que permita
No existe documento de formalizacién del contrato y/o la documentacién del expediente de P L, R P . que p . ., ..
N . . . o i . . comprobar que la documentacién del expediente es completa e incluye el documento de Direccion de Gestion
C.6.2 contratacion es insuficiente, incompleta o inexistente (por ejemplo, sin la documentacion de los L, ) - . L. ) .
. . o formalizacion del contrato, teniendo en cuenta las especilidades establecidas en ela Econdmica y Financiera
licitadores en el procedimiento). Deben tenerse en cuenta las especialidades en los norma
procedimientos de contratacion establecidas en el Real Decreto-ley 30/2020 para los contratos :
financiados por el PRTR.
Falta de publicacién del anuncio de formalizacion.
P £ o Verificacion de que todos los anuncios de formalizacién han sido adecuadamente . L. ..
) s . ) Direccion de Gestion
C.6.3 publicados de acuerdo con las normas que les sean de aplicacion, dejando constancia de

El anuncio de formalizacion no se publicado en el perfil del contratante del érgano de
contratacion, o en los diarios o boletines oficiales que corresponda.

este control por escrito.

Econémica y Financiera




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador
Riesgo

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

c71

Incumplimiento total o parcial o cumplimiento defectuoso de las prestaciones objeto del
contrato.

Se produce cuando se dan circunstancias como la falta de entrega o de sustitucion de
productos por otros de calidad inferior, el cumplimiento defectuoso de la prestacién en
términos de calidad, integridad o de plazos de entrega o la asignacion de recursos no
cualificados o de coste inferior a las necesidades del contrato, entre otros. La aceptacion
por la Fundacién de estos incumplimentos o prestaciones de baja calidad aumenta la
gravedad de este riesgo. La probabilidad de ocurrencia del indicador de riesgo aumenta en
el caso de proyectos ejecutados por diferentes contratistas o cuando la supervision de las
actividades se realiza por diferentes érganos.

® Verificacion de los hitos marcados en el contrato durante las fases de ejecucion del
contrato, en caso de que se hayan marcado.
® Establecimiento de cldusulas de penalizacion en los contratos para aquellas situaciones

en las que se detecte que la calidad de la prestacion no se ajusta con la oferta presentada.

@ Revision de los informes finales, econdmicos y de actividades, en busca de posibles
discrepancias entre las actividades previstas y las realmente efectuadas.

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccién
Peticionaria. Direccion
de Gestién Econdémica y
Financiera.

C.7.2

Modificacién de contratos sin cumplir los requisitos legales ni estar justificadas.

Esta situacion puede tener lugar cuando se producen modificaciones en la prestacion sin
estar previstas en los pliegos de cldusulas administrativas y sin responder a prestaciones
adicionales, circunstancias imprevistas y modificaciones no sustanciales previstas en la
LCSP. Asi mismo, pueden producirse cuando se modifican los precios del contrato y/o se
amplia su plazo de ejecucién incumpliendo los requisitos y/o tramites para ello. La
aceptacion de la Fundacion de estas modificaciones no justificadas aumenta la gravedad
del indicador de riesgo.

® Revision de los informes finales, econdmicos y de actividades, en busca de posibles
discrepancias entre las actividades previstas y las realmente efectuadas.

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccién
Peticionaria. Direccién
de Gestién Econdémica y
Financiera. Direccion de
Asesoria Juridica.

C.73

Subcontrataciones no permitidas

Esta situacion puede producirse cuando se dan, entre otras, las siguientes circunstancias: se
realizar subcontrataciones no previstas en los pliegos o sin autorizacion expresa cuando
esta se requiera; el contratista no comunica al érgano de contratacion la subcontratacion
realizada; el subcontratista carece de aptitud para la ejecucién de las prestaciones
subcontratados o no se justifica dicha aptitud ante el 6rgano del contratacion.

® Control para identificar si el contratista principal indicé en la fase de licitacion que iba a
subcontratar los servicios.

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccién
Peticionaria. Direccion
de Gestién Econdémica y
Financiera.

C.74

El importe total pagado al contratista supera el valor del contrato del contrato.

Esta situacion se produce cuando el importe pagado al contratista es superior al precio total
del contrato, sin que se haya justificado la realizacién de prestaciones adicionales ni la
revision de precios.

e Verificar que el precio a abonar corresponde al precio pactado y se basa en la
documentacion justificativa del gasto asi como en la documentacién donde consta la
conformidad con la prestacidn realizada.

Jefe del Proyecto en
cuyo ambito se ejecuta
el contrato. Direccién
Peticionaria. Direccion
de Gestién Econdémica y
Financiera.
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Jefe del Proyecto en cuyo
Documentacion falsificada presentada por los licitadores en el proceso de seleccion de ® Lista de comprobacion de la documentacion requerida para poder acceder al ambito se ejecuta el
ofertas. proceso de contratacion. contrato. Direccion
C.8.1 © Control de la documentacién presentada por parte de los licitadores, verificando la Peticionaria. Direccion de
El licitador presenta documentacion e informacion falsa para poder acceder al documentacién directamente con la fuente en los casos en que haya dudas o sefiales Gestion Econdmica y
procedimiento de contratacion. de alerta. Financiera. Direccion de
Asesoria Juridica.
ip ién de la doc i6n justificativa de los costes o de la facturacion para
incluir cargos incorrectos, falsos, excesivos o duplicados. Jefe del Proyecto en cuyo
. » . . e Lista de comprobacién de la documentacién justificativa de costes, y la realizacién de ambito se ejecuta el
Manipulacién de facturas o presentacion de facturas falsas por parte del contratista, por e . ..
X ; X W) . los oportunos controles de verificacion. contrato. Direccion
C.8.2 ejemplo, facturas duplicadas, falsas o infladas, facturacion de actividades que no se han

realizado o que no se han realizado de acuerdo con el contrato (costes incorrectos de mano
de obra, tarifas horarias inadecuadas, gastos reclamados para personal inexistente o por
actividades realizadas fuera del plazo de ejecucion...), falta de documentacion justificativa de
los costes, sobrestimacion de la calidad o de las actividades del personal, etc.

e Control de las facturas emitidas por el contratista a fin de detectar duplicidades (es
decir, facturas repetidas con idéntico importe o n2 de factura, etc.).

Peticionaria. Direccion de
Gestion Econémica y
Financiera.




Ref. Indicador

INDICADORES DE RIESGO

PLAN DE ACCION

RESPONSABLE DEL

que se establece el Mecanismo de Recuperacion y Resiliencia, segun el cual las reformas y los
proyectos de inversion podran recibir ayuda de otros programas e instrumentos de la UE siempre
que dicha ayuda no cubra el mismo coste. Se mantiene la declaracion también para los contratos
no financiados con fondos europeos.

doble financiacion.
licitador presenta esta declaracién debidametne firmada.

e Se comprueba que el

. . . . CONTROL
) Indicador de riesgo Descripcion del control Nuevo control previsto
Riesgo
Se produce doble financiacién.
- I ) o . . . Jefe del Proyecto en cuyo
Incumplimiento de la prohibicién de doble financiacién recogida de forma particular en el articulo o El pliego contempla un anexo para recoger la manifestacion de que el licitador no incurre en ambito se ejecuta el
Coa 9 del Reglamento (UE) 2021/241 del Parlamento y del Consejo, de 12 de febrero de 2021, por el piieg P P 8 q )

contrato. Direccion
Peticionaria. Direccién de
Gestién Econdmica.
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
® Lista de comprobacion de requisitos en materia de informacion y publicidad, que incluya, entre
otras cuestiones para los contratos financiados con fondos europeos:
-Verificar que las licitaciones que se desarrollen en este dmbito, asi como los trabajos realizados,
Incumplimiento de los deberes de informacion y comunicacion del apoyo del MRR a las contengan, tanto en su encabezamiento como en su cuerpo de desarrollo, la siguiente referencia:
medidas financiadas (sélo aplicable a los contratos financiados con fondos europeos). «Plan de Recuperacion, Transformacion y Resiliencia - Financiado por la Union Europea - Direccién peticionaria.
C.10.1 NextGenerationEU». Direccién de Gestion
Se produce un incumplimiento de los deberes de informacién y comunicacion contenidos en los |- Verificar que se ha incluido en los pliegos que en los proyectos y subproyectos que se Econdmica y Financiera.
diferentes textos normativos, tanto nacionales como europeos. desarrollen en ejecucién del Plan de Recuperacidn, Transformacidn y Resiliencia debera exhibirse
de forma correcta y destacada el emblema de la UE con una declaracion de financiacion adecuada
que diga (traducida a las lenguas locales cuando proceda) "financiado por la Unién Europea -
NextGenerationEU", junto al logo del PRTR.
Incumplimiento del deber de identificacion del perceptor final de los fondos en una base de
datos tnica (solo aplicable a los contratos financiados con fondos europeos).
( P f f peos) o Verificar que se ha identificado a los contratistas y subcontratistas, de acuerdo con los Direccién peticionaria
. . . e . . requirimientos minimos previstos en el articulo 8.2 de la Orden HFP/1030/2021 y que dicha . ., .
C.10.2 Se produce un incumplimiento del deber de identificacion de contratistas y subcontratistas q P / / va Direccidon de Gestion

previsto en el articulo 22.2. d) del Reglamento UE n2 241/2021 y en el articulo 8 de la Orden
HFP/1030/2021, de 29 de septiembre, por la que se configura el sistema de gestion del Plan de
Recuperacién, Transformacion y Resiliencia.

documentacién se ha remitido de acuerdo con el procedimiento recogido en el articulo 8.3 de la
citada Orden.

Econdmica y Financiera.
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador
Riesgo

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

C.111

No se ha realizado una correcta documentacion de las actuaciones que permita
garantizar la pista de auditoria .

En el expediente del contrato no quedan documentados los procesos que permiten
garantizar la pista de auditoria en las diferentes fases: licitacion, adjudicacion, ejecucién,
publicidad, gastos, pagos, contabilizacion, etc...

® Lista de comprobacién de la documentacion requerida para garantizar la

pista de auditoria.

e Que la Direccién proponente /jefe de proyecto realice una
lista de comprobacion en la que se refleje el cumplimiento de
los principales hitos.

Jefe del Proyecto en cuyo
ambito se ejecuta el
contrato. Direccion
Peticionaria. Direccion de
Gestion Econémica y
Financiera.

C.11.2

Incumplimiento de la obligacién de conservacién de documentos.

No se cumple la obligacidon de conservaciéon de documentos prevista en normativa nacional
o0 europea.

o Verificar el establecimiento de un mecanismo que permita cumplir con la
obligacion de conservar los documentos en los plazos y formatos

establecidos.

® Incluir en los pliegos y en los contratos una clausula que
incluya la obligacion del contratista de conservacion de
documentos durante todo el procedimiento.

Direccién Peticionaria.
Direccién de Asesoria
Juridica. Direccion de
Gestion Econémica y
Financiera. Mesa de
contratacion.

C.113

No se garantiza el compromiso de sujecion a los controles de los organismos europeos
por los perceptores finales.

No consta la autorizacion expresa por parte del contratista o el subcontratista de los
derechos y accesos necesarios a la Comision Europea, a la Oficina Europea de Lucha contra
el Fraude (OLAF), al Tribunal de Cuentas Europeo y a la Fiscalia Europea, para que ejerzan
plenamente sus competencias.

® Verificar el compromiso expreso de los contratistas y subcontratistas a la
sujecion a los controles de los organismos europeos (Comision Europea,
Oficina Europea de Lucha contra el Fraude, Tribunal de Cuentas Europeo y

Fiscalia Europea).

@ Incluir en los pliegos y en los contratos una clausula que
incluya la obligacion del contratista de sometimiento a los
controles de los organismos europeos.

Direccién Peticionaria.
Direccién de Asesoria
Juridica. Direccion de
Gestion Econémica y
Financiera.




EVALUACION DE LA EXPOSICION A RIESGOS EN BONIFICACIONES

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo

Se produce un retraso en la gestion de la concliacion del crédito que puede dar lugar a que la
ITSS no disponga de tiempo para reclamar la devolucidn de la bonificacion indebidamente

Retraso en la gestion de la liquidacion de los expedientes de
bonificiaciones que gestiona la Fundacién

aplicada
Fraude o alteracion en la comunicacion de los datos por las Las empresas comunican datos que no se corresponden con la realidad o se bonifican por
empresas encima del crédito disponible

4 de julio de 2023



INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
e La unidad de Coordinacién con el SEPE realiza una gestién por fases, que permite conocer en Direccién de Gestion
. L L cada momento conocer la fase en la que se encuentra el expediente y su pase a la siguiente fase Técnica y Verificacion.
B.1.1 Fundae tarda en gestionar la conciliacién del crédito. L. q : ) P ysup e . y A »
de manera automatica una vez transcurridos determinados plazos. Unidad de Coordinacion

® Las auditorias realizadas a la Fundacion fiscalizan estos plazos de gestion.

con el SEPE.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador
Riesgo

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE
DEL CONTROL

B.2.1

Las empresas comunican datos que no se corresponden
con la realidad o se bonifican por encima del crédito
disponible

® Los datos declarados por las empresas se comparan con la informacion facilitada por la Seguridad Social.

® La Seguridad Social facilita a la Fundacion informacién para la gestion: anualmente los datos de las empresas, trimestralmetne las
bonificaciones aplicaddas y en tiempo real los informes de vida laboral. ® La comprobacion del crédito, en la que
se tiene en cuenta el resultado de las actuaciones de seguimiento y control realizadas por las Direcciones Provinciales del SEPE.

® La Fundacion realiza la conciliacion del crédito con los datos recibidos de la Seguridad Social y remite una carta al interesado si es que

procede la ddevolucién del importe indebidamente bonificado. ® Tras la conciliacion del crédito y la no
devolucion voluntaria del importe indebidamente aplicado, se da traslado del expediente a la ITSS a los efectos previstos en la
normativa. ® La gestion de las comunicaciones que realiza la representacion legal

de los trabajadores de las empresas.

Direccion de Gestion
Técnicay
Verificacion. Unidad
de Coordinacién con
el SEPE.
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EVALUACION DE LA EXPOSICION A RIESGOS EN CONVENIOS

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo

Incumplimiento en la formalizacion del Convenio Irregularidades en la negociacion y formalizacidn del Convenio

4 de julio de 2023



INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador
Riesgo

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

El convenio no cumple las condiciones para serlo

® La Direccién de Asesoria Juridica prepara y/o revisa conjuntamente con la Direccién peticionaria
el texto del convenio y comprueba que retne todos los requisitos exigidiso por la normativa.

o Si se firma con una Administracion Publica, el convenio estd sometido al informe previo de su
servicio juridico, a la autorizacion previa del Ministerio de Hacienda y se publica en el Registro
Electrénico estatal de Organos e Instrumentos de Cooperacion del sector plbico y en el BOE.

e La Direccion de Asesoria Juridica comprueba que el objeto esté bien definido y que no deba ser
susceptible de una contratacion.

@ Solicitar una memoria justificativa en la que se detalle la necesidad y

motivos para firmar el convenio, asi como las obligaciones de las partes.

Direccién peticionaria.
Direccién de Asesoria
Juridica. Abogacia del
Estado.

Cv.2

El convenio no detalla bien el objeto ni las obligaciones de
Fundae

® La Direccion de Asesoria Juridica prepara y/o revisa el texto del convenio y comprueba que el
objeto y las obligaciones estan bien definidas. ® Sise
firma con una Administracién Publica, el convenio esta sometido al informe previo de su servicio
juridico, a la autorizacion previa del Ministerio de Hacienda y se publica en el Registro Electrénico
estatal de Organos e Instrumentos de Cooperacién del sector pulbico y en el BOE.

® Existencia de un checklist en el que se revisen todos los aspectos
imprescindibles del convenio y los pasos seguidos.

Direccién peticionaria.
Direccién de Asesoria
Juridica. Abogacia del
Estado.
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EVALUACION DE LA EXPOSICION A RIESGOS EN PROTECCION DE DATOS

DESCRIPCION DEL RIESGO

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo
Riesgos generales asociados al cumplimiento de los requisitos regulatorios relacionados con los
PDR.1 Riesgos de caracter general derechos y libertades de los interesados y las actuaciones que debe realizar la organizacion

para reducirlos.

PDR.2 Legitimacion tratamiento de datos Tratamiento de datos sin que conste la legitimacion sobre la que se fundamenta

Incumplimiento normativo en las transferencias internacionales de datos suponen un flujo de
datos personales desde el territorio espafiol a destinatarios establecidos en paises fuera del

PDR.3 Incumplimientos en materia de transferencias internacionales de datos . . i . L. . .
Espacio Econdmico Europeo (los paises de la Union Europea mas Liechtenstein, Islandia y
Noruega)
No tener en cuenta el conjunto de disposiciones y actos que los sujetos obligados
PDR.4 Transparencia y calidad de los datos tienen el deber de poner a disposicion de cualquier persona la informacién publica que
poseen.
, Riesgos asociados al incumplimiento de la Clasificacién de Datos que implica categorizar o
PDR.5 Tratamiento de datos de categorias de datos personales g P 9 P &

estructurar datos en orden de importancia o relevancia.

Incumplimiento de la obligacion de guardar el secreto de informaciones a las que se tiene
acceso por razon de su cargo y cuya difusion esté legalmente prohibida.

PD R.6 Deber de Secreto

Incumplimiento del encargado del tratamiento: persona fisica o juridica, autoridad publica,
PDR.7 Encargado de Tratamiento de datos personales servicio u otro organismo que presta un servicio al responsable que conlleva el tratamiento de
datos personales por cuenta de éste.

Dificultades para el ejercicio ante el responsable del tratamiento tus derechos de acceso,
PDR.8 Ejercicio de los Derechos rectificacion, oposicion y supresién (“derecho al olvido”), limitacién del tratamiento,
portabilidad y de no ser objeto de decisiones individualizadas.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
Falta de conocimiento experto sobre proteccion de datos y de canales |® Fundae cuenta con una persona como responsable de la interlocucidn con los afectados. ., . ., . Direccion de Asesoria
PDR.1.1 L, . . . ® Formacién en materia de proteccién de datos a toda la plantilla. .
de comunicacion con los afectados. e Fundae ha designado un Delegado de Proteccidn de Datos con funciones claras. Juridica
® Incluir dentro de los procedimientos de diseio y desarrollo de nuevos productos y servicios la
PDR.1.2 No incorporacién o incorporacion tardia de los expertos en proteccion |incorporacion del DPO en las fases iniciales de los mismos. e Formacién en materia de proteccion de datos a toda la plantilla. Direccion de Asesoria
o de datos en los procesos de Fundae. e Establecer desde la direccidn las funciones, competencias y atribuciones del DPO en el e Realizacion de un manual on-boarding que incluya esta materia. Juridica
desarrollo y gestion de los proyectos.
4 de julio de
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
PD.R21 Dificultades para la revocacién del consentimiento o la manifestacion de la e Existencia de procedimientos claros para manifestar la revocacién del consentimiento o la Direccién de Asesoria
T oposicién a un tratamiento o cesion. solicitud de oposicién a un determinado tratamiento. Juridica
® En los casos en los que Fundae firma un contrato del que resulta que un tercero es el
encargado del tratamiento de datos, existencia de garantias de que los datos personales
rovenientes de terceros se han obtenido y cedido . L. .
PD. R.2.2 Dificultades para garantizar la legitimidad de la recogida y la cesion de datos Ipe almente 4 Direccién de Asesoria
T personales provenientes de terceros. & o . L . . . Juridica
e En la realizacion de campafas publicitarias con datos provenientes de terceros, existencia de
garantias de que las personas cuyos datos van a ser utilizados han dado su consentimiento para
ello.
e Verificar que el tratamiento de datos especialmente protegidos es absolutamente
imprescindible para la finalidad o finalidades perseguidas. . L. .
Solicitar y tratar datos especialmente protegidos sin necesidad o sin adoptar pre P . P g ) Direccién de Asesoria
PD.R.2.3 ) ! e Verificar que se adoptan las medidas de proteccidn necesarias. .
las salvaguardias necesarias. ) ) I Juridica
® Los trabajadores que se incorporan a la Fundacidn firman un anexo al contrato sobre el
cumplimiento de la normativa en materia de proteccién de datos.
. . . e Comprobar que se evita el uso de cookies u otros mecanismos de rastreo y monitorizacién, o o Direccién de Asesoria
Utilizar cookies de seg ‘0 u otros mec )s de rastreo sin obtener un . X R e Informar y concienciar sobre el uso y . . L.
PD.R.2.4 I i~ i . que se utilizan las menos invasivas. o ) Juridica. Direccion de
consentimiento vdlido tras una informacion adecuada. finalidades de las cookies. . .,
Sistemas de Informacion
4 de julio de

2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
e Contemplar en los pliegos / contratos la exigencia de mecanismos de control del importador, tales . L. .
Impedimentos por parte del importador para el ejercicio de los ) P pliegos / ) g o ) P -, Direccién de Asesoria
PDR.3.1 . . como listas de encargados de tratamiento, paises donde operan, posibilidad de revisar documentacion y .
procedimientos de supervision y control pactados. R L Juridica
realizar auditorias, etc.
No obtencion de las autorizaciones legales . L . . " » . L. .
| ) 3 o Solicitar la autorizacion del Director de la Agencia Espafiola de Proteccién de Datos en aquellos casos Direccién de Asesoria
PDR.3.2 necesarias del Director de la Agencia ue resulte necesario Juridica
Espariola de Proteccion de Datos q ’
4 de julio de
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
e Informar y concienciar sobre el uso y finalidades de las cookies.
® Existencia de procedimientos para la revisidn sistematica y obligatoria de los distintos formularios de recogida
PD RA.1 Recoger datos personales sin proporcionar la debida informacién o de datos personales que garanticen el cumplimiento de la politica de privacidad, la homogeneidad de la Direccién de Asesoria
o hacerlo de manera fraudulenta o no utorizada. informacion y el ofrecimiento de la informacion adecuada. Juridica
® Los trabajadores que se incorporan a la Fundacién firman un anexo al contrato sobre el cumplimiento de la
normativa en materia de proteccion de datos.
Ubicar la informacion en materia de proteccion de datos en un entorno X . L, X X i L. i
e L, ) . . @ Publicar la informacion sobre los tratamientos de datos personales en varios niveles facilmente accesibles por . .. .
web en lugares de dificil localizacién o diseminada en diversas L, K K L. » , Direccién de Asesoria
PDR.4.2 . e 3 los afectados y valorar la utilizacién de iconos u otros sistemas graficos para facilitar su comprension. .
secciones y apartados que hacen muy dificil su acceso conjunto y N X ., X X Juridica
e Verificar que la informacion se ofrece en todos los formularios relacionados con el uso de datos personales.
detallado.
Redactar la informacién en materia de . L. .
L, f 3 ® Existencia de politicas de privacidad claras, concisas y facilmente accesibles por los afectados, en formatos Direccién de Asesoria
PDR.4.3 proteccion de datos en un lenguaje oscuro e . . . o e
i N estandarizados y con uniformidad en todos los entornos de la organizacién. Juridica
impreciso.
@ Revisar los flujos de informacidn para detectar si se solicitan datos personales que luego no son utilizados en
ningun proceso. o Se facilita informacion
transparente y clara sobre las finalidades para las que se trataran los datos personales, en particular, a través
de una politica de privacidad visible y accesible.
PD RAA Solicitar o utilizar datos o categorias de datos innecesarios para las e Se facilita informacion sobre los criterios utilizados en la toma de decisiones que permite a los afectados Direccién de Asesoria
o finalidades declaradas del producto o servicio. impugnar la decision y solicitar que sea revisada. Juridica
@ Se proporciona informacion sobre las medidas que se han implantado para lograr el necesario equilibrio
entre el interés legitimo del responsable y los derechos fundamentales de los afectados.
e Los trabajadores que se incorporan a la Fundacién firman un anexo al contrato sobre el cumplimiento de la
normativa en materia de proteccion de datos y el uso adecuado de la informacién.
e Utilizar datos anénimos o disociados.
y . - i ., |® Utilizar pseudénimos o atribuir cédigos de sustitucion de los datos identificativos. . L. .
Uso de datos personales con fines histéricos o estadisticos sin garantias . . R X . . . Direccién de Asesoria
PDR.4.5 . e Garantizar que se aplican las medidas de seguridad adecuadas y correspondientes al nivel de seguridad de .
suficientes. o Juridica
los datos utilizados. e Comprobar que el
uso cumple con el fin histdrico o estadistico pretendido.
® Existencia de mecanismos y procedimientos que permiten resolver de una manera rapida y eficaz los errores
ue se hayan podido cometer.
Toma de decisiones automatizadas mediante la utilizacion de técnicas q X y P K R L , . ., .
PDRAE de ® Existencia de medios de impugnacion agiles para ofrecer vias de recurso adecuadas a los Direccién de Asesoria
o o ) . ) ) afectados. Juridica
inteligencia artificial con posibles consecuencias para las personas. K . X X . . X .,
e Existencia de canales alternativos para tratar con los falsos negativos y falsos positivos en la identificacion y
autenticacion de personas a través de datos biométricos.
Ausencia de procedimientos claros y de X X L, . . L, e Existencia de controles automaticos dentro de
. 3 e Existencia de plazos claros de cancelacién de todos los datos personales de los sistemas de informacion. X : L, X . .. .
herramientas adecuadas para garantizar la X i R X R ‘, los sistemas de informacién que avisen de la Direccién de Asesoria
PDR.A.7 . .. . ® Existencia de mecanismos para llevar a cabo y gestionar dicha cancelacién en el momento , L. .
cancelacion de oficio de los datos personales una vez que han dejado R R cercania de los plazos de cancelacién de la Juridica
B - . adecuado incluyendo, si corresponde, el bloqueo temporal de los datos personales. X L,
de ser necesarios para la finalidad para la que se recogieron. informacion.
4 de julio de
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
PD RS.1 Fallos o errores sistemdticos u ocasionales para recabar el consentimiento expreso e Evitar el uso de datos especialmente protegidos e Implantar procedimientos que garanticen que en estos casos Direccion de Asesoria
o cuando éste sea la causa que legitima su tratamiento o cesion. salvo que resulte absolutamente necesario. se obtiene el consentimiento expreso. Juridica
PDR.5.2 Ausencia de una habilitacion legal para el tratamiento o cesién de datos de categorias e Nombramiento de un Delegado de Proteccién de Datos para contar con Direccion de Asesoria
" especiales. asesoramiento cualificado. Juridica
4 de julio de
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
e Concienciacion sobre la obligacion de guardar secreto sobre los datos personales que se conozcan en el ejercicio de las . X "
. R ® Establecer porcedimientos que garanticen que se notifica
funciones profesionales. .
R . . i L formalmente a los trabajadores que acceden a atos personales
® Imponer sanciones disciplinarias para quienes incumplan el deber de secreto y las politicas de o, R . L. .
. ) L L la obligacién de guardar secreto sobre los datos conocidos en Direccién de Asesoria
PDR.6.1 Accesos no autorizados a datos personales. confidencialidad de la organizacién. L X .
) ) L o . . ejercicio de sus funciones. Juridica
e Notificar a las autoridades competentes de las violaciones de confidencialidad que puedan entrafiar responsabilidades L X L
. . ® Establecer procedimientos para garantizar la destruccion de
penales. e Existencia de un anexo al contrato de
R . . . , soportes desechados que contengan datos personales.
trabajo en el que el trabajador se compromete a cumplir la normativa de proteccion de datos.
® Formacion e informacion adecuada de los empleados sobre sus obligaciones y responsabilidades respecto a la
PD R6.2 Violaciones de la confidencialidad de los confidencialidad de la informacién. Direccién de Asesoria
o datos personales. ® Existencia de un anexo al contrato de trabajo en el que el trabajador se compromete a cumplir la normativa de Juridica
proteccion de datos.
4 de julio de
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INDICADORES DE RIESGO

PLAN DE ACCION

RESPONSABLE DEL

Ref. Indicador ,
Ri Indicador de riesgo Descripcion del control Nuevo control previsto CONTROL
iesgo
® Solicitar, en la medida de lo posible, que el encargado de proteccidn de datos esté adherido a cddigos de conducta o . » .
- . . . e ) ) Direccién de Asesoria
PDR.7.1 Falta de diligencia en la eleccion del encargado de tratamiento. |a esquemas de certificacion homologados y de solvencia. e Establecer en los pliegos Juridica
/ contratos mecanismos de supervision, verificacidn y auditoria de los tratamientos encargados a terceros.
. L. . 3 L. e Establecer mecanismos y procedimientos que garanticen el control sobre las actividades de los
Gestion deficiente de las subcontrataciones e insuficiente X X K
) 3 subcontratistas que pueda elegir un encargado de tratamiento.
control sobre encargados y subcontratistas y, en particular, ) o, o K i . .. .
. ) ® Realizar auditorias periddicas al encargado de tratamiento para verificar que cumple las Direccién de Asesoria
PDR.7.2 dificultades para comprobar o supervisar que el encargado y los R X o
i ) 3 3 estipulaciones del contrato. Juridica
subcontratistas cumplen las instrucciones y, especialmente, las X i L X .
) ) e Definir acuerdos de nivel de servicio que garanticen el correcto cumplimiento de las
medidas de seguridad. i . ., i X
instrucciones del responsable y la adopcidon de las medidas de seguridad adecuadas.
No definicion o deficiencias en los . L, X .
T . . L. ® Incluir en el contrato de encargo la obligacién de comunicar al responsable las peticiones de . .. .
proc 0s para c ar al responsable el ejerciciode los | .~ ) - Direccién de Asesoria
PDR.7.3 ) ) ejercicio de los derechos de los interesados. e Definir los e
derechos de los interesados realizados ante los encargados de . . L, L, L. Juridica
! procedimientos operativos para que esta comunicacion se lleve a cabo de forma &gil y eficiente.
tratamiento.
4 de julio de
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INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador
Riesgo

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

PDR.8.1

Dificultar o imposibilitar el ejercicio de los derechos de
los interesados.

® Existencia de sistemas que permiten a los afectados acceder de forma facil, directa y con la apropiada seguridad a sus datos
personales, asi como ejercitar sus derechos.

e Evitar sistemas de ejercicio de los derechos de los interesados que impliquen solicitar una remuneracion.

e Evitar establecer procedimientos poco transparentes, complejos y laboriosos.

e Formar a todo personal para que conozca qué ha de hacer si recibe una peticion de derecho de los interesados o si ha de informar a
los afectados sobre cémo ejercerla.

e Definicidn de las personas que se ocuparan de gestionar los derechos de los interesados y formarlos adecuadamente.

Direccién de Asesoria
Juridica

PDR.8.1

Carencia de procedimientos y herramientas para la
gestion de los derechos de los interesados

o Definicion de procedimientos de gestion y puesta en marcha de herramientas que garantizan que
todos los empleados conocen como actuar ante un ejercicio de derechos de los interesados y que
pueden suministrar la informacién adecuada a los afectados.

® Formacion de los empleados encargados de gestionar los ejercicios de derechos de los
interesados.

Direccién de Asesoria
Juridica
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EVALUACION DE LA EXPOSICION A RIESGOS DE SEGURIDAD INFORMATICA

DESCRIPCION DEL RIESGO

Ref. del riesgo Denominacion del riesgo Descripcion del riesgo
i . Fallos no intencionales causados por las personas, ya sea por
SIR.1 Errores y fallos no intencionados . . P . P & P
equivocaciones u omisiones
i . Ataques deliverados aprovechando brechas de seguridad, por
SIR.2 Ataques intencionados g P & P

personal interno o personas ajenas a la Fundacion




INDICADORES DE RIESGO

PLAN DE ACCION

RESPONSABLE
Ref. Indicador . .
Riesgo Indicador de riesgo Descripcién del control Nuevo control previsto DEL CONTROL
o Normas y politicas de procedimientos de seguridad realcionadas con el uso de recursos de los
Errores del administrador del sistema de la seguridad. ) y P L, p ., g . o
activos de informacidn y con la gestion de accesos de usuarios de alto privilegio. N . o .
, R t ® Taller formativo en materia de securizacion de sistemas y redes para saber
e . e Formacion y concienciacion en los temas de uso de los recursos de fundae desde el foco de . . . . Di ion d
Posibilidad de errores por personas con responsabilidades de ciberseguridad qué medidas han de tomarse y cémo aplicarlas ireccion ae
iberseguridad. .
SIR.1.1. instalacién y operacion en la configuracién de seguridad de la g L L, . . ® Exigencia a las empresas subcontratadas de certificaciones en materia de Sistemas de
L ® Capacitacion y actualizacion del personal de Tl sobre tareas relacionadas con sus actividades. . . . . . .,
plataforma tecdlogica o A o . . ciberseguridad y condiciones de acceso a los sistemas de informacion de Informacion
@ Restricciones de uso a los usuarios con altos privilegios (administrador, root, sysadmin, etc) Fundae
o Auditorias de seguridad que verifican la existencias de brechas en la seguridad y la buena
parametrizacion
e Normas y politicas de procedimientos de seguridad realacionadas con la monitorizacién de los
Errores de monitorizacion activos de Tl de Fundae, backup de registros, y andlisis de log's.
© Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR). X . — ) Direccion de
) . . L, o, ) ) ) ® Taller formativo en materia de securizacion de sistemas y redes para saber .
SIR.1.2 Inadecuado registro de actividades como por ejemplo la falta de |® Implementacién del SOC para monitorizacién de activos on-premise e infraestructura cloud & medidas han de tomarse v c6mo aplicarlas Sistemas de
. . u i i
registros, registros incompletos, registros incorrectamente ® Implementacion de medidas del CCN-CERT (Sonda SAT-INET, plataformas INES, PILAR, REYES, ...) q v B Informacion
fechados, registros incorrectamente atribuidos. ® Creacion del CSIRT interno (equipo de respuesta a incidentes de seguridad) para la revision de
registros y actuacion en caso de anomalias
e Normas y politicas de procedimientos de seguridad realacionadas con la monitorizacién de
eventos sospechosos, proteccién de cédigo maligno
I . ® Implementacion de herramientas de monitorizacion (SIEM, antivirus, XDR). ® Definicion de un catédlogo de aplicaciones autorizadas y validadas para su
Difusion de software daifiino L, ) L ) ) Di iond
© Implementacién del SOC. instalacion en equipos corporativos ireccion ae
SIR.1.3 L - ) . . ® Eliminacion de permisos de administrador para instalacién de software infectado ® Exigencia a las empresas subcontratadas de certificaciones en materia de Sistemas de
Infeccidn y propagacion involuntaria de virus, espias (spyware), o DA i X ) i X . X ) .
L o Autorizacién de navegacién Unicamente por webs de paises necesarios para el negocio y ciberseguridad y condiciones de acceso a los sistemas de informacién de Informacion
gusanos, troyanos, bombas ldgicas, etc. X . )
blogueo de intento de acceso desde paises no autorizados. Fundae
o Alertar a los usuarios de la deteccion de actividades sospechosas y apertura de investigacion por
parte del CSIRT de Fundae
o Normas y politicas de procedimientos de seguridad . . L, . . .
i X ~, ) ) ® Taller formativo a alta direccidn para ser conscientes de la importancia de
o Normativa de clasificacién de la informacién. . . . . . o, . .
L. L . informacién que manejan y el riesgo de exfiltracion de informacién y como
® Programa de Formacion y Concienciacion sobre seguridad. prevenirlo
Fugas de la informacién @ Gestidn de accesos . . . . . . . : il
9 f o ) o - o Aplicacién de herramientas para la clasificacion de la informacién segansu | Direccion de
® Implementacion de herramientas de monitorizacion (SIEM, antivirus, XDR). ) L .
SIR.1.4 e ., o ., . X ., confidencialidad. Sistemas de
Posibilidad de revelacién por indiscrecion. Incontinencia verbal, |® Implementacion del SOC. L, . . . . . . .
. - L. N X . . L, ® Formacion a plantilla sobre cémo manejar la informacién segun su nivel de Informacion
medios electrénicos, soporte papel, etc. ® Formacion y concienciacién a la plantilla para ser conscientes del riesgo de exfiltracion de fidencialidad
) confidencialidal
informacién . . . . .
. L, L . L, e Exigencia a las empresas subcontratadas de certificaciones en materia de
o Alertar a los usuarios de la deteccion de actividades sospechosas y apertura de investigacion por | . . . L,
ciberseguridad y condiciones del uso de la informacién de Fundae
parte del CSIRT de Fundae
Vulnerabilidades de los programas. ® Normas y politicas de procedimientos de seguridad realacionadas con la monitorizacién de
eventos sospechosos, proteccién de cédigo maligno e Exigencia a las empresas subcontratadas de certificaciones en materia de Direccion de
SIR.1.5 Defectos en el codigo que dan pie a una operacién defectuosa  |® Implementacién de la gestion de vulnerabilidades y actualizacién de parches, sistemas ciberseguridad y condiciones de acceso a los sistemas de informacién de Sistemas de
sin intencién por parte del usuario pero con consecuencias operativos, drivers, etc. Fundae Informacion
sobre la integridad de los datos o la capacidad misma de operar. | ® Auditorias técnicas de seguridad sobre el cédigo de programa, la infraestestructura tecnologica,
etc.
Pérdida de equipos e
quip ® Normas y politicas de procedimientos de seguridad realacionadas las buenas practicas de
L. . . . seguridad y uso de recursos. . ) . . . : ;2
La pérdida de equipos provoca directamente la carencia de un 8 .y X . . . . . ., ® Exigencia a las empresas subcontratadas de certificaciones en materia de Direccién de
. - N - - e Normativa relacionada con la perdida de dispositivos y cifrado de la informacion ; ) L . . .. .
SIR.1.6 medio para prestar los servicios, es decir una indisponibilidad. ciberseguridad y condiciones de acceso a los sistemas de informacion de Sistemas de

Se puede perder todo tipo de equipamiento, siendo la pérdida
de equipos y soportes de informacion los mds habituales. En el
caso de equipos que hospedan datos, ademds se puede sufrir
una fuga de informacion.

e Formacion y concienciacion a la plantilla para interiorizar la importancia de la custodia de los
activos que manejan informacién de la fundacion (portatiles, smartphones, ...)

® Aplicacion de contrasefias robustas

@ Aplicacion de 2FA para complicar el acceso de terceros a la red interna

Fundae y uso de dispositivos corporativos

Informacion




INDICADORES DE RIESGO PLAN DE ACCION
Ref. RESPONSABLE
Indicador Indicador de riesgo Descripcién del control Nuevo control previsto DEL CONTROL
Riesgo
© Normas y politicas de procedimientos de seguridad realacionadas con backup de
6n de los regi: de (log) ) V P N P L, 8 P ® Exigencia a las empresas subcontratadas de certificaciones en materia de
registros, cifrado de la informacién y control de accesos. N ) . N N " Direccién de
) . ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae irecci
N L , o Implementacion de la gestion de accesos N N ) . .
SIR.2.1 |Los registros de auditoria o log's no se encuentran resguardados con un . N L ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de
N 5 . 3 3 ® Implementacion de herramientas de monitorizacion (SIEM, XDR). L L P )
nivel de seguridad adecuado, posibilitando el acceso indebido a los . proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia de Informacién
N A ) » © Implementacion del SOC. ! ¢
registros, manipulacion o fuga de la informacion. . o ciberseguridad
@ Apertura de investigacion por parte del CSIRT de Fundae.
1 . . . ® Normas y politicas de procedimientos de seguridad
Suplantacién de la identidad del usuario Av P . p. . N . 8 N N . . N
o Normativa de clasificacién de la informacion. ® Exigencia a las empresas subcontratadas de certificaciones en materia de
. X . @ Programa de Formacion y Concienciacién sobre seguridad. ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae Direccion de
Cuando un atacante consigue hacerse pasar por un usuario autorizado, - P . N .
SIR2.2 | . L X . ® Gestion de accesos ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de
disfruta de los privilegios de este para sus fines propios. Esta amenaza i R L o o o L )
3 ) o Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR). proyectos en Fundae de la aplicacién de politicas y buenas précticas en materia de Informacién
puede ser perpetrada por personal interno, por personas ajenas a la - N )
o ® Implementacion del SOC. ciberseguridad
Organizacién o por personal contratado temporalmente. . o N
@ Apertura de investigacion por parte del CSIRT de Fundae y alerta a usuario afectado.
L ® Normas y politicas de procedimientos de seguridad realacionadas con el control de
Abuso de privilegios de acceso . o e o R N . . N
accesos de usuarios privilegiados y la monitorizacion actividades. ® Exigencia a las empresas subcontratadas de certificaciones en materia de
e Implementacion de la gestion de accesos. ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae Direccion de
SIR.2.3 L . A . o Implementacién de herramientas de monitorizacién (SIEM, XDR). ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de
Cada usuario disfruta de un nivel de privilegios para un determinado . o L L )
e . . L ® Implementacion del SOC. proyectos en Fundae de la aplicacion de politicas y buenas practicas en materia de Informacién
propdsito; cuando un usuario abusa de su nivel de privilegios para . - . N )
) N o Implementacién de bastionado de equipos ciberseguridad
realizar tareas que no son de su competencia, hay problemas . o N
® Apertura de investigacion por parte del CSIRT de Fundae y alerta a usuario afectado
R ® Normas y politicas de procedimientos de seguridad
Uso no previsto N - o N o . : : : N
o Normativa de clasificacién de la informacion. ® Exigencia a las empresas subcontratadas de certificaciones en materia de
I . N X @ Programa de Formacion y Concienciacién sobre seguridad. ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae Direccion de
Utilizacion de los recursos del sistema para fines no previstos, - N N . . .
SIR2.4 | . . . ® Gestion de accesos ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de
tipicamente de interés personal: juegos, consultas personales en . N L, . o . P .
o Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR). proyectos en Fundae de la aplicacién de politicas y buenas précticas en materia de Informacién
Internet, bases de datos personales, programas personales, . N )
N ® Implementacion del SOC. ciberseguridad
almacenamiento de datos personales, etc. . o N
@ Apertura de investigacion por parte del CSIRT de Fundae y alerta a usuario afectado
L . ® Normas y politicas de procedimientos de seguridad realacionadas con la N N . . N
Difusion de software dafiino L L L ) ® Exigencia a las empresas subcontratadas de certificaciones en materia de
monitorizacion de eventos sospechosos, proteccion de cddigo maligno. N ) . N N " Direccién de
. B, . ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae irecci
L N N B ® Programa de Formacién y Concienciacién sobre seguridad. N N ) . .
SIR.2.5 [Propagacién intencionada de virus, espias (spyware), gusanos, » N PO .  Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de
L h ) - ® Implementacion de herramientas de monitorizacion (SIEM, antivirus, XDR). L L . )
troyanos, bombas légicas, etc. Que pudiese afectar la disponibilidad, « Implementacién del SOC proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia de Informacién
integridad y confidencialidad de la informacion. P . o ciberseguridad
® Apertura de investigacion por parte del CSIRT de Fundae
® Normas y politicas de procedimientos de seguridad
| Acceso no autorizado ® Normativa de clasificacion de la informacion. ® Exigencia a las empresas subcontratadas de certificaciones en materia de
e Programa de Formacién y Concienciacién sobre seguridad. ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae Direccion de
SIR.2.6 |Unintruso o atacante consigue acceder a los recursos del sistema sin ® Gestion de accesos ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los | Sistemas de
tener autorizacion para ello, tipicamente aprovechando un fallo del ® Implementacion de herramientas de monitorizacion (SIEM, antivirus, XDR). proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia de Informacién
sistema de identificacién y autorizacién. @ Implementacién del SOC. ciberseguridad
® Apertura de investigacion por parte del CSIRT de Fundae
® Normas y politicas de procedimientos de seguridad
® Normativa de clasificacién de la informacién. N N . . N
PP . o s i anriarid . ® Exigencia a las empresas subcontratadas de certificaciones en materia de
de la inf ion ® Programa de Formacion y Concienciacion sobre seguridad. N . L N N " Direccién de
© Gestidn de accesos ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae irecci
SIR.2.7 . . . L - o B L - ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de
Alteracion intencional de la informacién, con @nimo de obtener un o Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR). L L L )
. P . proyectos en Fundae de la aplicacién de politicas y buenas practicas en materia de Informacién
beneficio o causar un perjuicio. © Implementacién del SOC. y )
e ciberseguridad
o Implementacion de backup.
o Apertura de investigacion por parte del CSIRT de Fundae
® Normas y politicas de procedimientos de seguridad
® Normativa de clasificacién de la informacién. . . X . :
Divulgacién de informacién © Programa de Formacién y Concienciacién sobre seguridad ® Exigencia a las empresas subcontratadas de certificaciones en materia de
g e v 8 ! ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae Direccion de
® Gesti6n de accesos N . . X
SIR2.8 " . . ) - . N L, - ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los | Sistemas de
Revelacién de informacién con fines de obtener un beneficio o causar | Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR). o -~ o -
- o proyectos en Fundae de la aplicacién de politicas y buenas précticas en materia de Informacién
un perjuicio. o Implementacién del SOC. N .
s o ciberseguridad
o Implementacién de acuerdos de confidencialidad
® Apertura de investigacion por parte del CSIRT de Fundae
® Normas y politicas de procedimientos de seguridad
. 1 © Normativa de clasificacién de la informacién. . y " . N
Manipulacién de programas - o ) ® Exigencia a las empresas subcontratadas de certificaciones en materia de
® Programa de Formacién y Concienciacién sobre seguridad. B . L N N o Di ion d
" ciberseguridad y condiciones de acceso a los sistemas de informacién de Fundae ireccion de
I . . . ® Gestion de accesos e N . R
SIR.2.9 |Alteracion intencionada del funcionamiento de los programas, ® Exigencia a las empresas subcontratadas de informar a los recursos designados a los  |Sistemas de

persiguiendo un beneficio indirecto cuando una persona autorizada lo
utiliza.

o Implementacién de herramientas de monitorizacién (SIEM, antivirus, XDR).
o Implementacién del SOC.

o Implementacién de acuerdos de confidencialidad

@ Apertura de investigacion por parte del CSIRT de Fundae

proyectos en Fundae de la aplicacion de politicas y buenas practicas en materia de
ciberseguridad

Informacion




2: EVALUACION DE LA EXPOSICION A RIESGOS DE FRAUDE ESPECIFICOS - OTROS

DESCRIPCION DEL RIESGO

Ref. del riesgo

Denominacion del riesgo

Descripcion del riesgo

Falta de cumplimiento del plan de cumplimiento por no divulgarse ni actualizarse ni

O.R1 Falta de cumplimiento del plan de cumplimiento . .
efectuarse un seguimiento del mismo
Falta de cumplimiento de las especificaciones de la Ley ., L .
0.R2 . La Fundacion no cumple con las especificaciones del plan de transparencia.
de Transparecencia
O.R3 Aplicacién indebida de de gastos por parte de la La Direccién Gerencia imputa a su actividad gastos que no corresponden con las funciones
: Direccion Gerencia del puesto.
. Incumplimiento de los plazos para efectuar el alta y baja de los trabajadores debido a una
O.R4 No efectuar las altas y bajas del personal en plazo P P P . -, y J_ J
deficiente gestion de la misma
O.RS Realizacion de procesos de seleccion incumpliendo los | Realizacién de procesos de seleccién incumpliendo los principios de capacidad, mérito y
: principios rectores de los mismos publicidad e incumpliendo los procedimientos y normativa interna de la Fundacién
L. . Fundae realiza el pago de las ndminas de los trabajadores o de los seguros sociales fuera del
0O.R6 Pago de las ndminas o seguros sociales fuera de plazo . . ) . L,
plazo previsto en el convenio colectivo y normativa de aplicacion
Incumplimiento de la normativa en materia de ) . ., .
OR.7 P .. . Irregularidades en materia de prevencion de riesgos laborales
prevencion de riesgos laborales
Realizacion de un gasto excediendo el importe o, . . .
. " X . Fundae compromete la realizacién de un gasto para el que no existe disponibilidadd
OR.8 previsto en la cuenta 740, "Subvenciones, donaciones

y legados a la actividad"

presupuestaria

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

REPONSABLE DEL
CONTROL

Riesgo
OR.1.1 El plan no se comunica a la plantilla tras su aprobacion. o Difusion por la Direccion Gerencia del plan de cumplimiento entre la plantilla y los patronos. Patronato / Direccion
o e Difusién periddica por el Comité Etico del plan de cumplimiento entre la plantilla y los patronos. Gerencia
® Publicacion del plan en la pagina web y en la intranet de la Fundacion para que cualquier
OR.1.2 El plan no se publica en la web/intranet de la Fundacién. afectado por el mismo pueda consultarlo e n todo momento. Patronato / Direccion
T ® Publicacién en un espacio de visible y de facil acceso. ® Existencia Gerencia
Comité Etico
o Planificar, dentro del plan de formacién de Fundae, acciones formativas relacionadas con el
cumplimiento del Plan. Direccién de
OR.1.3 No se realiza formacion en materia de cumplimiento. ® Hacer un seguimiento de los trabajadares que han realizado la formacién en materia de Organizacion y
cumplimiento. . RR.HH.
Comunicacién al Patronato por parte del Comité Etico de la formacién anual realizada.
® Proceder a la revision del plan de cumplimiento con caracter anual y, en todo caso, cuando
OR.1.4 No se actualiza el plan, de manera que los controles previstos en el exista una modificacion de los aspectos del mismo. Patronato / Direccion

mismo no son eficaces.

® Revisar la eficacia de los controles implantados. e Comunicacion

al Patronato por parte del Comité Etico de la eficacia de los controles.

Gerencia




® Celebracion de una reunién entre el Comité Etico y el Patronato para analizar la eficacia del plan

® Elaboracion de un check list con los controles trimestrale a

No se efecttia un correcto imie del plan de c or
OR. 1.5 fectda ul . P P de cumplimiento y de las actuaciones desarrolladas. 3 Patronato

parte del Patronato y/o del Comité Etico. " . — . realizar.

e Comprobacién con los responsables de las unidades de la eficacia de los controles implantados.
Direccién de

Falta de entrega a los trabajadores y Patronos del manual de Organizacion

OR.1.6 9 Y y e Documentar la entrega a los nuevos Patronos y trabajadores del plan de cumplimiento. 9 Y .
RR.HH. Secretaria

limi enel to de su incorporacion.

del Patronato

4 de julio de 2023




PLAN DE ACCION

DORES DE RIE:
INDICADORES DE RIESGO RESPONSABLE
Ref. Indicad: N 3 DEL CONTROL
€ R.n \cador Indicador de riesgo Descripcion del control Nuevo control previsto
iesgo
® Fundae dispone de un Comité de Transparencia. e . .
Fundae incumple la normativa en materia de publicidad activa, al ., P . X p L . e Contemplar la formaciénde los miembros del Comité Etico en materiade |Comité de
OR.2.1 ) 3 L. . ) ® Elaboracién de un check list con la finalidad de comprobar la publicacién actualizada . .
no publicar toda la informacién a que estd obligada. K » . ) transparencia. Transparecencia
de la informacion obligatoria.
i » . Comité de
3 . . o Fundae dispone de un Comité de Transparencia. L. . e . :
Fundae incumple la normativa en materia de acceso a la L L, . L, , ® Contemplar la formaciénde los miembros del Comité Etico en materiade | Transparecencia.
OR. 2.2 ® Posibilidad de someter la peticion de informacién a consulta de la Abogacia del . . L.
transparencia. Direccion de

informacion, al no respetar los limites de acceso a la misma.

Estado.

Asesoria Juridica.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
® Fundae dispone de una politica ética y de integridad.
© La Direccion de Gestién Econdmica y Financiera realiza una validacién de los gastos imputados Patronato. Direccion
OR 3.1 La actividad de la Direccién Gerencia a que se han destinado los fondos no por la Direccién Gerencia. e Las auditorias realizadas a la Gerencia. Direccion de
T coincide con las funciones del puesto o los fines de la Fundacion. Fundacion fiscalizan estos gastos. ® E| Patronato analiza los informes finales de las Gestiéon Econdmica y

auditorias realizadas a la Fundacion.
® La actuacion del Director Gerente es evaluada anualmente por el Patronato.

Financiera

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

RESPONSABLE DEL

Ref. Indicador i . . . CONTROL
) Indicador de riesgo Descripcion del control Nuevo control previsto
Riesgo
o La unidad de Relaciones Laborales dispone de un cheklist para realizar la gestidn de las altas y bajas del
. . . ersonal en plazo. ® La Directora de Organizacién . L.
Se gestiona el alta o baja del trabajador fuera de plazo por p . P e s . L . X 8 v Direccién de
OR.4.1 B RR.HH. firma el parte de modificacién de la situacidn del trabajador en el que figuran las fechas de efectos y de . .
descuido I I - P o Organizacién y RR.HH.
tramitacion. ® El personal que realiza la gestion de las ndminas tiene que conciliar a
final de cada mes los datos de plantilla con los existentes en la Seguridad Social.
® El personal que realiza la gestidn de altas y bajas estd permanentemente actualizado en los plazos que . ..
La gestién fuera de plazo responde a un desconocimi de los personal que re AIZ ge ,I nae i y » Jas esta pe‘ emente actualizado en N plazos qu e Direccion de
OR. 4.2 contempla la normativa a través de la aplicacion SILTRA (sistema Red) y la empresa que realiza el mantenimiento . »
Organizacién y RR.HH.

plazos por cambios normativos

de la aplicacién de gestiéon de néminas Meta 4

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE
DEL CONTROL

Riesgo
® La Direccion de Organizacién y RRHH publica la oferta de todos los puestos de trabajo externos.
® E| convenio colectivo de la Fundacion contempla la existencia de una Comisidn Paritaria de
Puestos encargada de participar e informar en la definicion de las demandas de los diferentes
Realizacion de procesos de seleccién externos sesgados con motivo de puestos de trabajo y de acordar la idoneidad de las vias de incorporacién a los mismos -, . . L r
. L, . - 3 . . L L, . . » . | ® Inclusién en las convocatorias de los puestos de  |Direccidon de
relaciones de cualquier indole entre un candidato y otro compariero o director o |e Exitencia de una Comision de Seleccidn formada por el Director Gerente, la direccion peticionaria . L, L . .,
OR.5.1 . i . L. . . i . L o, ) ) g trabajo de la composicion de la Comisién de Organizacioén y
de la existencia de criterios subjetivos e incumpliendo la normativa de la y la unidad de Formacién y Organizaciéon quee firma el accta dde cierre del proceso de seleccion. Seleccis RR HH
. . s - L L . eleccién. HH.
Fundacion ® La Direccion afectada por la incorporacion desconoce en fase de valoracion de las candidaturas
previa a la prueba de entrevista el nombre de los candidatos. e La seleccion se realiza con respeto
a los principios de capacidad, mérito y publicidad.
® La IGAE incluye en sus auditorias los procesos de seleccién.
® E| convenio colectivo de la Fundacion contempla la existencia de una Comisidn Paritaria de
L, ., . 3 ) Puestos encargada de participar e informar en la definicion de las demandas de los diferentes L, . . .,
Realizacion de procesos de seleccion o movilidad internos sesgados con motivo ] . . , . ., . o Inclusién en las convocatorias de los puestos de  |Direccion de
) L, i ~ puestos de trabajo y de acordar la idoneidad de las vias de incorporacion a los mismos. . L, L . »
OR. 5.2 de relaciones de cualquier indole entre un candidato y otro compariero o trabajo de la composicidn de la Comisidn de Organizacién y

director e incumpliendo la normativa de la Fundacion

® La seleccion interna se realiza con respeto a los principios de capacidad, mérito y publicidad,
salvo en éste ultimo principio de los puestos de libre designacion.
® La IGAE incluye en sus auditorias los procesos de seleccion internos.

Seleccidn.

RR.HH.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
® La Direccion de Organizacidon y RRHH y la Direccidn de Gstion Econdmica tienen perfectamente Direccion de
diferenciadas las funciones de cada uno. . L.
Fundae incumple los plazos establecidos para el pago de las néminas o de los ] . Organizacién y RR.HH.
OR.6.1 e Fundae cuenta con un protocolo interno para asegurar el cumplimiento del plazo de pago

seguros sociales

(incluye correo electrénico de la Direccion de Gestion Econémico Financiera a la de Organizacién y

RR.HH. recordando el pago).

Direccion de Gestion
Econdmica y Financiera.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

RESPONSABLE DEL

Ref. Indicador i . L . CONTROL
Riesgo Indicador de riesgo Descripcion del control Nuevo control previsto
e Fundae tiene externalizado el servicio de salud e higiene industrial y cuenta con un servicio de
prevencion propio con las especialidades de seguridad en el trabajo y ergonomia y psicosocilogia.
. . . ) e Fundae cuenta con un plan de prevencidn de riesgos laborales. Direccion de
OR.7.1 Irregularidades en materia de prevencion de riesgos laborales

e Fundae cuenta con un Comité de Seguridad y Salud, en el que participan los representantes de
los trabajadores. e Fundae cuenta con un protocolo
de acoso y una aplicaciéon para denunciar el mismo.

Organizacion y RR.HH.

4 de julio de 2023




INDICADORES DE RIESGO

PLAN DE ACCION

Ref. Indicador

Indicador de riesgo

Descripcion del control

Nuevo control previsto

RESPONSABLE DEL
CONTROL

Riesgo
® Existencia de una herramienta informatica de gestidn financiera (SAP) con perfiles y contrasefias
diferenciados de acuerdo con las funciones a desarrollar.
o, ) ) . e Toda compra o pedido requiere de la previa autorizacién del gasto por la Direccion de Gestién Direccion Gerencia.
Realizacidn de gastos por encima del importe previsto en la cuenta 740, L ) . . ., . . ‘s . x
OR. 8.1 Econdmica y Financiera y la Direccién Gerencia. Direccion de Gestion

"Subvenciones, donaciones y legados a la actividad"

e Fundae cuenta con areas de presupuestos, contabilidad y tesoreria con funciones diferenciadas.
® Las cuentas de Fundae son auditadas por la IGAE y el Tribunal de Cuentas. ® Revisiones de la

marcha del presupuesto.

Econdmica y Financiera.

4 de julio de 2023
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